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Descripcién del proyecto

Tanto usuarios particulares como compaiiias, si no estan ya almacenando y manipulando sus datos en la nube, lo hardan muy probablemente en un futuro préximo. Al mismo tiempo,
los datos externalizados de manera incontrolada en la nube tienen un gran riesgo de seguridad y privacidad (tanto frente a los entes propios del cloud - incluyendo proveedores de
servicio cloud (CSP) honestos pero curiosos como los entes externos, y frente a los posibles fallos o ataques orquestados). La criptografia, con su complejidad inherente, no puede ser la
Unica solucion de seguridad para el usuario medio. Por lo tanto, se necesitan soluciones alternativas que garanticen seguridad y privacidad de datos en la nube. Nuestro trabajo se
basara en el concepto cada vez mas popular del Multicloud. Consiste en el uso de multiples servicios de computacién en la nube en una arquitectura unificada aunque heterogénea. Los
Multiclouds afiaden muchas ventajas, incluyendo reduccidn de dependencia con un Unico proveedor, incremento de flexibilidad, mitigacién de desastres, etc. Aprovecharemos la
naturaleza distribuida y desconectada de los servicios Multicloud para disponer de nuevas opciones estratégicas para disefiar e implementar soluciones no-criptograficas de seguridad y
la privacidad en la nube. Consideramos soluciones para la proteccidn de datos simultaneamente a nivel binario (con especial atencion a la fiabilidad e integridad de datos) y a nivel
semantico (con especial atencién a la privacidad de datos y a la preservacion de funcionalidades de los servicios de la nube).
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