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Lladres de dades a I'era digital
Enric Simo Queralt

“Es natural anhelar un
sentiment de total seguretat, conduint a molta gent a
assentar-se en un fals sentit d’estar realment protegit.
Pensa en el responsable i amo d'una casa que té un
pany amb pestell instal-lada a la porta principal per
protegir la seva esposa, els seus fills i la seva llar. Ell
se sent satisfet en haver fet que la seva familia estigui
molt més segura contra els intrusos. Perd, qué hi ha
de l'intrds que trenca una finestra o pirateja el codi de
la porta del garatge? | si s’instal-lés un robust sistema
de seguretat? Millor, per6 no és una garantia total.
Amb bloquejos cars o sense ells, la casa segueix sent

vulnerable.

Per qué? Perqué el
factor huma és en realitat la baula més debil de la
seguretat. Al cap i a la fi, la seguretat no és un

producte, és un procés”.

Kevin Mitnick, The Art of Deception (2002)
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1. INTRODUCCIO

1.1. Sumari

En aquest treball de recerca s’ha estudiat en profunditat un nou topic informatic molt
recent que esta envaint la privacitat i la informacié personal dels actuals internautes (ja
siguin persones individualment o empreses en general). Es tracta del Phishing; un nou
sistema d’atacs principalment via Internet que permeten accedir a les dades personals
de tots i cadascun de nosaltres, ja siguin documents d’identitat, comptes bancaris,

contrasenyes... Aixi doncs, com es poden evitar aquests atacs?

1.2. Motivacié-inquietuds

Senzillament, no hi ha un unic motiu que m’hagi dut a escollir aquesta tematica de la
qual tracta el treball, sén un cumul d’interessos, curiositats i ganes de saber-ne més
els qui m’han impulsat a fer-ne la recerca d’aquest mon tan emocionant i a la vegada
d’intriga que ens afecta constantment, molts cops sense adonar-nos de la seva gran
envergadura i repercussié que pot arribar a tenir. Perqué ens afecta tan de prop? La
resposta és forca simple: avui dia els avencos tecnoldgics i informatics arriben a tal
punt d’extensié mundial que qui pugui dominar la seva extrema complexitat en la seva

totalitat pot arribar a dominar el moén.

Tal i com va afirmar la primera Fiscal General d’Estats Units (entre 1993-2001) Janet
Reno' : “Tienen ordenadores, y pueden tener otras armas de destruccion masiva’, els
ordenadors (I'eina fonamental de la informatica) es poden convertir en maquines que
atemptin contra la persona i els seus drets si se’n fa un Us incorrecte e immoral de les

seves capacitats.

Dins aquest extens mon de la informatica pero, la meva idea és centrar-me en una de
les branques que més pes té i pel contrari, de les que més mesures de seguretat
manca. Estic parlant de 'ambit de pirateria informatica que atempta contra la identitat

dels usuaris; El Phishing.

! Janet Reno: (Miami, Florida, 21 de juliol de 1938 - Miami, 7 de novembre de 2016) fou una
jurista estatunidenca que va ser Fiscal General dels Estats Units en el periode 1993-2001. Fou
la primera dona a ocupar el carrec de Fiscal General i la segona que ha estat més temps en el
carrec després de William Wirt
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1.3. Objectius

Els objectius marcats per a aquest projecte de recerca son els seglients:

e Estudiar quina és la diferencia entre el hackeig i el phishing.

e Descobrir com funciona aquest tipus d’atac, perqué es fa, quin n’és el
benefici...

e Analitzar la psicologia del phisher i veure com escull les seves victimes.

e Estudiar quins sén els metodes de defensa actuals contra aquest tipus d’atacs.

e Elaborar un seguit de normes o consells per evitar els atacs a partir de la
informacié obtinguda i analitzada.

e Analitzar si hi ha suficient consciéncia sobre el phishing o altres atacs
informatics (enquestes)

e Dur a terme xerrades preventives del phishing

e Simular un atac de phishing
Preguntes i/o Hipotesis:

e En qué consisteix la practica del Phishing?

¢ Quina diferéncia hi ha amb el Hackeig?

o Com es poden evitar aquest tipus d’atacs?

¢ Fins a quin punt som conscients de I'existéncia d’aquesta amenaca?

e Es possible I'eradicacié del Phishing? Parteixo d’una visié optimista amb la qual

crec possible la seva desaparicio.

1.4. Area d’estudi i context: matéria, temps i espai
Matéria: Informatica i enginyeria social

Temps: Aquest treball 'he comencgat a I'estiu de 2016, he anat treballant durant el curs
guan tenia estones lliures almenys un cop per setmana i I'he acabat practicament a les

vacances de Nadal.

Espai: Senzillament he treballat des de casa, exceptuant les xerrades que les he dut a

terme a l'Institut Manuel Sales i Ferré.
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1.5. Materials i recursos

Per a dur a terme el treball de recerca he necessitat 'ajuda de fonts diverses, com
Internet i alguns llibres. L’eina fonamental del treball que he necessitat ha estat
I'ordinador, ja sigui per elaborar la part tedrica i 'analisi de la part practica com per

simular I'atac de Phishing o fer el Power Point de presentacio per a les xerrades.

1.6. Metodologia

Per a poder assolir el maxim d’objectius possibles, primerament és necessari fer una
recerca exhaustiva de tota aquella informacié necessaria per entendre en qué
consisteix el mén del phishing. Seguidament, havent analitzat tota la informacié
obtinguda s’haura de fer un procés invers, si ja es coneix en que consisteix, com es fa,
per qué... s'analitzara com prevenir-ho, evitar-ho, és a dir, saber com defensar-se.
Paral-lelament a I'obtencié d’aquestes dades, s’analitzara la consciéncia de la gent de
diferents franges d’edat sobre el tema, per veure fins quin punt estan assabentades de
la possible gravetat d’'un atac de phishing. Posteriorment, es posaran en practica els
coneixements adquirits mitjangant unes xerrades a l'alumnat de 1r d’ESO per
ensenyar-los els fonaments basics d’aquests atacs i quines sén les millors maneres
d’evitar-los i simulant un atac de Phishing per veure com funciona realment aquesta
practica. Un cop acabat el projecte, s’extrauran unes conclusions que serviran de

valoracio i sintesi d’alld que realment s’ha assolit i alld que no s’ha pogut dur a terme.

Amb tot, s’inclouran definicions a peu de pagina d’alguns termes dificils o0 desconeguts
habitualment, aixi com imatges o petits esquemes grafics per entendre millor els

conceptes descrits.
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PART TEORICA

2. CONTRAST. HACKING | PHISHING

En aquest apartat son tractats els dos tipus d’atacs cibernétics més famosos existents
actualment; el hacking o hackeig i el Phishing o suplantacié d’identitat. Primerament
sén explicats per separat, indicant en qué consisteixen, lorigen... i finalment
s’especifica la diferéncia clau entre tots dos. A partir d’'aquesta diferéncia es
desenvolupen els altres apartats del treball, aixi doncs, €s molt important tenir-la
present per no confondre el Phishing amb el Hacking.

2.1. Hacking

Dins aquest subapartat s’explica d’on prové (els seus origens, tant de la paraula com
del métode en si), la definicié del terme, els prejudicis que té la majoria de gent en

sentir aquest concepte i finalment quins tipus de hackers existeixen.

2.1.1. Origens

e Origen de la paraula

La paraula “hack” significa tallar, cop de destral, aixi doncs s’anomenaria “hackeig” al
métode d’arreglar o detectar problemes en la computacié de manera brusca o poc
convencional. No té una relacio directa, simplement es van associar tots dos termes

per denominar aquesta metodologia informatica.

e Origen del métode

La persona considerada el primer “hacker” de la historia va ser una dona, Grace
Murray Hopper, que va crear i relacionar la paraula “bug” amb vulnerabilitat, un gran
aveng informatic fins al dia d’avui. Quan es parla dels primers hackers pero, tots
coincideixen de que els precursors d’aquest métode van ser els treballadors del MIT

(Institut Tecnologic de Massachucetts) ja que es dedicaven a solucionar problemes
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técnics (20 anys més tard que el descobriment de Grace Murray) seguint una série de

passos considerats com una metodologia “pre-hacking”.

2.1.2. Definicié

Quan es parla sobre "Hacking" o s'esmenta la paraula "Hacker" normalment se sol
pensar en algu que té profunds coneixements sobre maquines que realitzen funcions
de comput i que, a més, s6n persones que realitzen coses "impossibles" per a
'enteniment de la majoria de la poblacid, habitualment també es relacionen amb
persones que es dediquen a realitzar estafes a gran escala sobre bancs i / o grans
multinacionals, aixd per a la societat moderna, és un hacker. Tot i que les linies
anteriors resultin molestes i molt desagradables, la realitat és que la cultura del
Hacking es troba distorsionada per la societat i s'ha anat perdent a poc a poc

I'esséncia del que significa realment la paraula "Hacker".

+forma diferente con [a tecnologia y con su vida.
2N Una pasion extra que les lleva a hacer cosas

Cita de Chema Alonso, un reconegut Hacker a nivell nacional

Font: www.exito-personal.com/life-hacking/

Un hacker en l'ambit de la informatica, és una persona apassionada, curiosa,
dedicada, lliure, compromesa amb l'aprenentatge i amb enormes desitjos de millorar
les seves habilitats i coneixements tecnics. Aixi doncs, el Hackeig és basicament un
seguit de gestes que utilitza un internauta amb elevats coneixements de programacio

per modificar, crear, implementar, millorar... de software?... de la manera que es vulgui.

’ Software: També conegut com programari, és el conjunt dels programes informatics,
procediments i documentacié que fan alguna tasca en un ordinador. Compren el conjunt
sistematic dels programes d’explotacié i dels programes informatics que serveixen per a
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Els limits d’aquestes gestes tenen de fronteres les politiques de privacitat i seguretat
d’alld que es vol modificar, és a dir, no és delicte en cap moment hackejar si no saltes
la barrera de cap norma exposada en aquestes politiques dictaminades en cada cas.
S’ha de tenir en compte, perd, que aquestes limitacions no sén immutables, per tant,

s’aniran modificant al llarg del temps.

2.1.3. Prejudicis socials

Molt cops, la terminologia “Hacker” presenta incertesa i desconeixement a una gran
majoria de la poblacié que no esta familiaritzada amb aquest ambit informatic. Qué fem
molts cops, erroniament, quan dubtem o no coneixem alguna practica i ens resulta
estranya? Efectivament, malpensar i desconfiar. El prejudici social tipic “els hackers
son delinquents informatics” és una afirmacié totalment equivoca fruit de la manca
d’'informacié sobre el tema i molt influenciada per la televisi6 o altres mitjans de
comunicacié que tergiversen el concepte real. L’origen d’aquesta desconfianga prové
de la practica delictiva que es duu a terme a partir de la metodologia hacker, perd no la

posa en practica propiament un hacker, siné un pirata informatic o Cracker.

Els Crackers son aquelles persones que aconsegueixen guanyar accés a sistemes per
mitja de mecanismes agressius, com ara atacs de forca bruta (cibernéticament) per a
l'obtencié d'un compte d'usuari o fins i tot técniques molt més sofisticades, com ara
analisis i ruptura d'algorismes de xifrat, aixd entre altres coses. Aquest col-lectiu no es
troba en la mateixa categoria que un Hacker, encara que moltes persones facin servir
tots dos termes de forma indistinta, un Hacker i un Cracker no sén el mateix, tot i que

en moltes ocasions, comparteixen la mateixa passio i curiositat pero objectius oposats.

El Phishing és una practica que duria a terme un tipus especific de Crackers

anomenats Phishers.

2.1.4. Tipus de hackers

Existeixen tres tipus de hackers diferents, sense tenir en compte els Crackers

esmentats anteriorment:

aplicacions determinades. El terme inclou aplicacions com els processadors de text, programari
de sistema com el sistema operatiu, que fa d'interficie entre el maquinari i les aplicacions, i
finalment el programari intermediari, que controla i coordina sistemes distribuits.
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Representacio grafica dels tres tipus de hackers

Font: www.google.es

e Black Hats:

Un Black Hat, és una classe de hacker dedicada a l'obtencié i explotaci6 de
vulnerabilitats en sistemes d'informacié, bases de dades, xarxes informatiques,
sistemes operatius, determinats productes de programari, etc. Per tant s6n també
coneguts com a atacants de sistemes i experts en trencar la seguretat de sistemes per
a diversos fins (comunicant a 'empresa atacada els seus punts febles o investigant els

diferents métodes per explotar aquestes vulnerabilitats).

¢ White Hats:

Un White Hat és una classe de hacker dedicat a la correccid de vulnerabilitats de
programari, definicié de metodologies, mesures de seguretat i defensa de sistemes per
mitja de diferents eines, son aquelles persones que es dediquen a la seguretat en
aplicacions, sistemes operatius i protecci6 de dades sensibles, garantint d'aquesta

manera la confidencialitat de la informacié dels usuatris.

11
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e Gray Hats:

Un Gray Hat és una classe de hacker que es dedica tant a I'obtenci6 i explotacié de
vulnerabilitats com a la defensa i protecci6 de sistemes, per tant pot dir-se que un Gray
Hat, freqlientment és catalogat com un hacker amb habilitats excepcionals i que les
seves activitats es troben en algun punt entre les exercides pels White Hat hackers i
els Black Hat hackers.

Ara bé, aquests tipus de hackers es mouen en contextos molt diversos, n’hi ha que
treballen amb empreses millorant la seva proteccié, daltres col-laboren amb la
policia... i una gran majoria investiga pel seu compte amb fins no perjudicials i

comparteixen els seus descobriments o avencos a la xarxa amb d’altres internautes.

2.2. Phishing

Dins aquest apartat s’inclou la seva historia (origens), una completa definicié del

concepte i els tipus de Phishing existents actualment.

2.2.1. Origens

e Origen de la paraula

El terme Phishing prové de la paraula anglesa "fishing" (pesca), fent al-lusi6 a
l'intent de fer que els usuaris "mosseguin I'ham". També es diu que el terme
Phishing és la contracci6 de password harvesting fishing (collita i pesca de
contrasenyes), encara que aixo probablement és un acronim retroactiu, atés que
I'escriptura “ph” és comunament utilitzada per hackers per substituir la f, com arrel

de l'antiga forma de Hacking telefonic coneguda com Phreaking.

e QOrigen de la practica

12
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El primer esment del terme Phishing data al gener de 1996. Es va donar en el grup
de noticies de hackers alt.2600, tot i que és possible que el terme ja hagués
aparegut anteriorment en l'edici6 impresa del butlleti de noticies hacker 2600

Magazine. El terme Phishing va ser adoptat pels que intentaven "pescar" comptes
fent-se passar per membres i treballadors d’AOL®.

Logotip de I'empresa AOL

Font: www.google.es

2.2.2. Definicié

El concepte de “Phishing” o “fer un Phishing” és potser desconegut per una gran
majoria dels usuaris d’Internet, ja que normalment s’associa tot alld destinat a crear
problemes informatics o robar informacio per mitja de la xarxa als pirates informatics o
virus. En definitiva, majoritariament es desconeix aquesta practica i aixo pot suposar la

pérdua immediata de moltes de les dades personals de qualsevol internauta.

La paraula Phishing és utilitzada per referir-se a un dels métodes més utilitzats per
delinquents cibernétics per estafar i obtenir informacié confidencial de forma
fraudulenta com pot ser una contrasenya o informacié detallada sobre targetes de

credit o altra informacié bancaria de la victima.

* AOL: America Online, és una empresa d’Internet i mitjans de comunicacié amb la seu a Nova
York que va ser la primera empresa utilitzada per al falsejament de missatges, en els quals els
phishers es feien passar per treballadors d’AOL i n’'obtenien comptes bancaris.

13
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Don't get
hooked
by an
email
scam.

Advertencia d’OIT Help; pagina especialitzada en
seguretat a la xarxa

Font: www.google.es

L'estafador, conegut com a Phisher, es val de tecniques d'enginyeria social, fent-se
passar per una persona o empresa de confianga en una aparent comunicacio oficial,
generalment un correu electronic, o algun sistema de missatgeria instantania, xarxes
socials SMS / MMS, o fins i tot utilitzant també enquestes telefoniques. Molts cops els
missatges rebuts per les victimes, tot i aparentar total seguretat desencadenen la

descarrega d’'un malware® que infecta I'ordinador i pot dur a terme diferents tasques:

e Copiar totes les carpetes i arxius de I'ordinador.

e Eliminar tota la informaci6 guardada en el disc dur.

o Enregistrar totes les adreces electroniques a les quals entra l'usuari de
'ordinador afectat per veure quines pagines freqlenta, si fa transaccions
per Internet...

e Paralitzar diferents accions (ratoli, teclat...).

e Adware (virus de publicitat, Spamer)

* Malware: Fa referéncia a qualsevol tipus de programari maliciés que tracta d'infectar un
ordinador, un telefon mobil o una tablet. Els crackers utilitzen el malware amb diversos
proposits, com ara extreure informacié personal, el robatori de capital o impedir que els
propietaris accedeixin als seus dispositius.

14
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A més a més, venen acompanyats de posteriors missatges que demanen una suma

“x” de diners si es desitja recuperar la informacid, I'eliminacié del virus, la recuperacio
d’'un compte... Cal afegir que pagar ha de ser I'Gltim recurs, ja que ningu ens garanteixi

el compliment de la promesa; al cap i a la fi el Phisher esta cometent un delicte.

Exemple de Phishing:

Estimado cliente de Banco 2 - E=ti |

Por favor, lea atentamente este aviso de seguridad.
Estamos trabajando para proteger a nuestros
usuarios contra fraude. Su cuenta ha sido
seleccionada para verificaciOnecesitamos confirmar
gque Ud. es el verdadero dueOe esta cuenta.

Ofldna mternet Por favor tenga en cuenta que si no confirma sus

datos en 24 horas, nos veremos obligados a bloguear
su cuenta para su protecciO

> Demo > HOse cliente Gracias.
InformaciOe seguridad
D.H.L
Clave
Firma
Ira Ilnicio _vj > Entrar

Servicio de atenciOl cliente:

Missatge fals (scam) d’'un banc enviat per un Phisher via correu electronic

Font: https://goo.gl/fEOcBo

2.2.3. Tipus de Phishing

Existeixen diverses maneres de fer un Phishing, totes i cadascuna d’elles destinades a
I'obtencié d’informacié personal de la victima i la seva posterior suplantacié d’identitat.

La utilitzacié d’'un métode o un altre és condicionada per dos factors:


https://goo.gl/fE0cBo
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e Tipus d’informacié gue es vol obtenir

o Dades personals
= Direccions de correus
= Documentacio d’identitat

=  Dades de localitzacio i contacte

o Informacié financera
= Numero de targetes credit
= Comptes bancaris
= |nformacié de Home Banking o e-commerce (transaccions amb

el banc via Internet i compres online)
o Credencials d’accés

= Xarxes socials

= Correus electronics

e A quiva dirigit el Phishing

o Victimes aleatories (no importa qui sigui la victima ni si “mossega

'ham”)

o Victimes dun sector determinat (es determina quin sector d’edat,

génere, pais... sera I'afectat)

o Victimes concretes (s’adrega a un nombre concret i reduit de persones
les quals sén escollides detingudament pel Phisher, normalment de

bona condicié economica)

El métode Phishing utilitza diversos mitjans de propagacio o atac, el més popular i
utilitzat és via correu electronic (aquest métode és explicat en profunditat en el punt

3.2) encara que n’existeixen d’altres:
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e Xarxes socials

El phisher es fa passar per un amic, conegut, o algl que aparentment desitja coneixer
la victima mitjancant un perfil fals. Conveng¢ la victima per a que li confessi la
informacié desitjada, aixi doncs és un métode d’ambit concret, és a dir, s’adreca a
persones no escollides a I'atzar de les quals es vol obtenir, informacié personal.

Maijoritariament aquest métode no s’utilitza amb fins economics.

e SMS/MMS

El phisher crea un SMS o MMS on s’adreca a les victimes com una empresa o entitat
fiable, en aquest missatge demana certes dades (normalment el reenviament d’un altre
SMS o MMS per part de I'afectat/da amb un text especificat pel phisher) de forma
aparentment segura. Amb aquest mitja es pretén enganyar la victima perqué reenvii el
missatge amb el text desitjat i d’'aquesta manera s’haura subscrit inconscientment a
certa pagina de Spam (correu brossa) que li cobrara per cada SMS o MMS posterior

rebut. L’ambit al qual s’adrega generalment aquest tipus de Phishing és aleatoria.

e Enquestes telefoniques

Mitjancant enquestes telefoniques els phishers demanen I'enquestat que respongui

certes preguntes d’ambit general curosament escollides. Sén del tipus:

o Color preferit?

o Mascotes? Quantes? Nom de les mascotes?
o Any de naixement?

o Dia de I'aniversari?

o Parella? Nom de la parella?

o Fills? Noms dels fills?

o Poblacié?

o Etc.

Queé pretén obtenir el phisher amb les respostes rebudes de persones concretes o d’'un
sector reduit escollides expressament? Segurament la persona afectada hagi escollit
com a contrasenya de les seves xarxes socials, comptes, correus... alguna d’aquestes
respostes, ja que molts cops proposem com a contrasenya algun tret de la nostra vida

personal. El phisher recull totes les respostes i amb algun tipus de programa concret
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prova totes les combinacions (ajuntant dos termes, majldscules, mindscules...) fins que
n’obté la clau per accedir-hi. S’ha de tenir en compte, perd, que el phisher coneix des
d'un primer moment les seves adreces de correus 0 Xxarxes socials, per a

posteriorment poder descobrir-ne la contrasenya.

¢ Infecci6 de malware

Aquest Ultim tipus és potser el fil interrelacionant entre el Crackeig generalitzat i el
Phishing, ja que a més de falsificar un missatge d’un ens de confianga hi addereix un
“link” o “url” que redirigeix la victima a una nova pagina web de descarrega directa del
virus informatic (anteriorment s’esmenta en que repercuteixen aquests virus) i
posteriorment, aquest mateix afectat rep un missatge on se 'amenaca de que haura
de pagar si vol recuperar la informacié perduda o desfer-se’n del virus. Normalment
aquests pagaments es fan via Paypal o d’altres transaccions per Internet (molts cops
en la xarxa profunda o “Deep Web”, la qual es coneix com la cara oculta d’Internet,
dificil d’accedir, utilitzada amb fins il-legals...) mentre el phisher utilitza algun tipus
d’'ocultaci6 de la IP (identificador unic de [l'ordinador), modificadors de VPN o
geolocalitzadors i d’altres métodes per evitar ser detectat en cas de voler-li seguir el
rastre /0 desemmascarar-lo. Un exemple de missatge posterior a la infeccié de

malware és el seglent:

KEYHolder

YOUR PERSONAL FILES ARE ENCRYPTED

All files including wideos, photos and documents on
YOUr computer are encrypted.

File Decryption costs ~ $ 500.

In arder to decrypt the files, you need to perform
the fallowing steps:

1.vou should download and install this browser
http /A www.torproject.org/projects/torbrowser.

html.en

2. After installation, run the browser and enter the
address: mwyigddn52mkbyhe.onion

3. Follow the instructions on the web-site.

We remind you that the sooner you do, the mare
chances are |eft to recover the files.

Guaranteed recovery is provided within 10
days.

Victima de Phishing afectada pel virus “Cryptolocker”, el qual xifra tots els arxius de
I'ordinador.

Font: https://goo.al/Ui5QEt

18


https://goo.gl/Ui5QEt

Lladres de dades a I'era digital
Enric Simé Queralt

Correu
electronic

Xarxes
socials
SMS / MMS
S
Trucades
oo telefoniques

Infeccio de malware

Esquema dels tipus de Phishing

Font: www.infospyware.com

2.2.4. Els 3 atacs de Phishing amb més resso a la premsa

e eBay i PayPal

Al maig de 2014, “eBay” sorprenia demanant als usuaris de PayPal, la pagina web de
pagaments en linia de la seva propietat, que canviessin les seves contrasenyes

d'accés.

Sembla que la companyia havia confirmat que els ciberdelinqients havien accedit, un
parell de mesos abans, als comptes dalguns empleats mitjancant la metodologia
phisher. Aixo els hauria donat accés a la xarxa interna de I'empresa i, des d'alla, a la
base de dades amb noms d'usuaris, telefons, adreces de correu electronic i

contrasenyes.

o Imatges d’actrius de Hollywood a la xarxa

Al setembre de 2014 es va produir l'atac del que més s'ha parlat a la premsa: el
CelebGate.
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La filtracié d'imatges intimes de la guanyadora de I'Oscar el 2013, Jennifer Lawrence,
aixi com d'altres models i actrius a través del forum / b / de 4Chan, va donar molt de
que parlar.

Apple, va assegurar que els comptes d'aquestes “celebrities” van ser compromeses
per un atac molt especific sobre els noms d'usuari, contrasenyes i preguntes de

seguretat. Una practica amb fonaments de Phishing.

D'aquesta manera, Apple va negar que el hackeig a aquests comptes es produissin

per una vulnerabilitat en serveis com iCloud o 'Find my iPhone'.

e Twitter

Milers d'usuaris de Twitter van rebre missatges directes “d'amics” convidant-los a
visitar un web que redirigeix a una pagina falsa de Twitter. Des d'ella es podia robar
informacié dels usuaris, comprometent les seves identitats per enviar missatges de

correu brossa a altres membres de la xarxa social.

Mitjangcant aquest metode els delinglents van obtindré, a més, 33 comptes de

personatges famosos, entre ells Brithey Spears i Barack Obama.

2.3. Contrast. Diferéncia principal entre el Hacking i el
Phishing

Hacking i Phishing, tot i presentar metodologies semblants que requereixen en molts
casos alts nivells de coneixement de la programacio, son dos ambits informatics
totalment diferents i que no s’han de confondre. Una de les diferéncies més importants
i notables és que tots els phishers duen a terme practiques fraudulentes en les quals
es fan passar per fonts fiables i enganyen a la victima per a que dugui a terme una
tasca determinada. En el hackeig, en canvi, només es parla d’activitat il-legal quan
s’adreca el terme equivocament als pirates informatics que s’aprofiten de les técniques

hacker per obtenir algun tipus de benefici.

La diferéncia principal entre els ciberdelictes que treballen mitjangant la metodologia

hacker i els phishings és simple:

“La voluntarietat de les victimes”

20



T EEE——SSSS

Lladres de dades a I'era digital
Enric Sim6 Queralt

En un atac d’'un pirata informatic hacker utilitzara diferents gestes per obtenir el seu
proposit sense que la victima pugui fer res, mitjangant la “for¢ca bruta” sense opcié per
part de I'afectat a negar-se a I'atac. Els phishers, en canvi, juguen amb la innocéncia o
suggesti6 de les persones atacades, mitjangant missatges 0 conversacions
convincents, aparentment fiables, i sén aquestes qui activen I'atac, qui donen la
informacié sense ser-ne conscients al ciberdelinqlient. Aixi doncs, cada cop més
s’utilitza la metodologia phisher per un motiu: a I'ésser la victima qui revela la
informacié “voluntariament” és molt més dificil de rastrejar i detindre I'atacant, en canvi
en el Hacking existeixen tot tipus de tallafocs 0 mesures anti-hack que eviten atacs i
posteriorment se’ls pot seguir la pista més facilment, encara que son técniques molt

més efectives ja que no es depén de si la victima lliura la informacié desitjada o no.

3. EL PHISHER

Al llarg d’aquest apartat s’explica concretament la psicologia del Phisher, és a dir, qui i
com és, perqué ho fa, quin benefici en treu, quines intencions té,... A més a més, es
planteja I'estructura basic a d’un atac phishing, el qual consta de tres parts: la seleccié
de les victimes, l'eleccié del mitja de propagacié segons els tipus de victimes a les
quals van destinats els atacs (on es presenta en profunditat 'exemple més popular de
Phishing, via correu electronic) i finalment un procés posterior a aquests que consisteix

en l'ocultacio, en evitar ser detectat o localitzat.

3.1. Ambit psicologic

La figura del Phisher pot aparentar ser la d’'una persona frivola, sense escrapols, amb
avancgats coneixements d’informatica, en ocasions de parla convincent (enquestes
telefoniques o xarxes socials)... pero, i si no fos només una persona? En realitat, la
majoria dels atacs massius que s’han dut a terme per tot el moén han estat obra
d'empreses de Phishing. Es tracta d’associacions il-legals de crackers que es
dediquen a I'engany i falsejament de fonts i a la seva distribucié que abasteix enormes
quantitats d’internautes. Normalment treballen en 'ombra, sense ser descoberts, o es
coneixen pel nom del virus que trameten si aquest es fa molt famoés: el virus de

“Correus” per exemple.
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CORREOS
Su paquete ha llegado a 20 de marzo. Couner no pudo
entregar una carta certificada a usted. Imprima la informaci'on
de envio y mostrarla en |a oficina de correos para recibir la
cana cenificada CD 438685108339

Si la canta centificada no se recibe dentro de los 30 dias laborables Correos tendra derecho a
reclamar una indemnizaci'on a usted para ‘el est’'a manteniendo en la cantidad de 7 55 euros
por cada dha de cumplir. Usted puede encontrar la informaci'on sobre el procedimiento y las
condiciones de la carta de mantener en la oficina m'as cercana. Este es un mensaje
generado autom'aticamente

Condiciones y T'ermincs de! Servicio de localizac'on de envics

Falsificacié d’'un correu electronic de Correus amb un link adjunt de la
descarrega d'un “Cryptolocker”

Font: www.google.es

Les intencions dels phishers poden ser de dos tipus:
e Economiques

Es busca una remuneraci6 econdmica determinada que es pot obtenir de dues

maneres diferents:

o Si es roba un compte bancari s’extreu o s’empra la quantitat desitjada
d’aquell compte.

o Si es roba un correu, perfil, s'infecta un ordinador amb algun virus... es
demana a la victima la suma de diners i com els haura de pagar per

recuperar les seves dades.

e Personals

En aquest cas linterés de fer un atac de Phishing és molt concret, es busca
majoritariament la humiliacié de la victima, venjanca... també es fa per entreteniment o
simplement molts cops s’efectua per diversido 0 per demostrar les seves capacitats.
Agquest Ultim cas es dut a terme per phishers individualment, mai una “empresa de

Phishing” tindria aquestes intencions.
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3.2. Metodologia phisher

Com ja s’ha esmentat en apartats anteriors, en moltes ocasions la metodologia phisher
guarda molta relaci6 amb la hacker, basicament es deu a que adopten técniques
d’aquesta per crear els virus, els falsos links, els missatges... les trampes que trameten
en general. Per a dur a terme un atac Phishing eficient s’han de tenir en compte tres

passos:

3.2.1. Selecci6 de victimes

Primerament es planteja qui sera l'afectat, és a dir, a qui se li vol treure informacié o
quines persones tenen accés a la informacié que es desitja. Tal com indica 'apartat

2.2.3. existeixen tres tipus de seleccions, el perqué s’escull una o altra és el seglent:

e Aleatoria: Aquesta seleccié és propia dels atacs massius elaborats per
empreses dedicades a les practiques fraudulentes, son d’abast molt extens i la
remuneracid econOmica pot arribar a ser molt elevada pero la eficiéncia o index
d’exit és molt escas degut a la no adequacio del missatge fals per a moltes de

les possibles victimes que acaben ignorant-lo.

e Sectorial: Aquesta seleccid és propia d’atacs massius especialitzats duts a
terme per empreses de Crackeig, que duen a terme tot tipus de practiques
ciberdelictives. L’eficiéncia d’aquests atacs és molt més elevada i per tant sén
més dificils d’evitar o descobrir ja que saben exactament a quina franja d’edat,

sexe, comunitat, pais... van dirigits.

e Concreta: Aquesta seleccio és propia d’atacs estudiats detalladament,
preparats i elaborats gairebé a la perfeccié. Els falsos missatges gaudeixen
d’'un vocabulari convincent, proper al receptor, dirigit expressament a ell, el qual
li resultara familiar, segur i fiable. L’index d’éxit amb aquesta seleccié és molt
elevat, i s’adrecen normalment a empreses o persones d’una condicid
economica important. Tot i aixd, cada cop més les empreses posen a prova
técniques per evitar aquest tipus d’enganys i estafes, encara que en moltes

ocasions els atacs son impecables i son molt dificils d’evitar.
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3.2.2. Mitja de propagacio

Posteriorment, quan el phisher ja sap a qui ha de dirigir el ciberatac, selecciona quin
mitja de propagacio és l'adient per al tipus de victimes que ha escollit. Els diferents

mitjans sén els explicats en l'apartat 2.2.3.

Seleccio aleatoria

Seleccio sectorial

Seleccio concreta

Correu electronic

Correu electronic

Correu electronic

SMS / MMS

Xarxes socials

Xarxes socials

Infeccié de malware

Infeccié de malware

Enquestes telefoniques

Infeccié de malware

Com es pot apreciar en la taula, el mitja del correu electronic s’utilitza en tots tres
ambits, és el més popular, efectiu i facil de realitzar. A més, la infeccié de malware va
normalment incorporada en els missatges via correu electronic, aixi doncs mentre
s’utilitza aquest mitja de propagacié s’infecta amb un virus informatic I'ordinador de la

victima.

3.2.2.1. Viacorreu electronic

El correu electronic és I'eina principal de treball dels phishers, la qual ha protagonitzat
atacs massius que eleven les xifres a milions d’afectats en tot el mén. El circuit d’atac

per aquest mitja consta de 5 fases:

a) Falsificaci6 d’'un ens de confianga i creaci6 dun correu convincent,

aparentment fiable i concis.
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De

Para correo@mail.com

Fecha 28/01/2015 1216 p.m.

Asunto Roactiva tu servicio o banca persona

Sesion del 28 de Enero de 2015
Autenticacién

Tu usuario de Banca por Internet ha sido Bloquedo

Por motivos de seguridad y verificacion, su usuario ha sido bloqueado temporalmente, por favor
ingrese a su banca por internet para realizar la reactivacion contestando un sencillo formulario y
siguiendo los pasos que en el se mencionan.

Ingresa para realizar la Activacion: http://www.hsbc.com.mx/1/2/

Falsificacio d’un ens real

Font: www.google.es

b) Distribucio del correu segons la seleccié de victimes que s’ha fet.

¢ Els correus es poden obtenir de dues formes:

i. Sies coneix la victima el més segur és que el phisher tingui al
seu abast el seu correu electronic o bé el pugui trobar amb
facilitat.

ii. Sies pretén fer un atac massiu i es necessiten grans quantitats
de correus els phishers recorren a forums, cadenes d’e-mails,
pagines de spam que faciliten correus... i sobretot a les
filtracions produides per crackers i compartides a la xarxa

profunda (Deep Web).

¢) Un cop les victimes han rebut els correus, un petit percentatge I'obre i confia
amb el que diu, voluntariament fan “click” a I'enllag proporcionat que pot

redirigir a dos opcions:

= Accés a una web falsa® creada pel phisher on s'introdueixen les
dades demanades.

= Descarrega d’un malware (adware, cryptolocker...)

® Web falsa (scam): Es tracta de pagines web creades pels phishers que aparenten ser les
pagines d’inici de sessié de xarxes socials, comptes, bancs... de confianga. Moltes vegades la
diferencia entre la vertadera i aquesta és practicament inexistent ja que s’utilitza el mateix
format per crear-la.
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d) El phisher obté les dades (si s’ha utilitzat la web falsa) o envia un altre correu
on especifica la quantitat de diners que vol rebre i com la vol rebre mitjangant

una série d’instruccions (si es produeix una infeccié amb un virus informatic).

3.2.3. Ocultacio. Técniques post-Phishing

Existeixen moltes técniques d’ocultacié que utilitzen els phishers més experimentats
que consisteixen en meétodes molt complexos de romandre en l'ombra, d’ésser
indetectables, esborrar el rastre per a que ningl pugui investigar els seus actes i no
poder ser detinguts mai. Sén técniques que s’utilitzen posteriorment a un atac o durant

aquest. Tres dels métodes més coneguts son:

e Canvis i ocultacié d’IP

L’adrega IP és un nombre que identifica inequivocament un dispositiu I0gic connectat a
la xarxa. Dins d'una mateixa xarxa, cada adreca IP que s'utilitzi ha de ser Unica.

Existeixen IPs dinamiques (poden canviar) i estatiques (no poden canviar).

En aquest cas es combinen els canvis d’aquests nombres i la seva ocultacié
e . 6 . e . . . .,
mitjangcant un servidor Proxy” o altres dispositius que permetin enviar informacié

ocultant el nimero d’identificacié de I'ordinador de I'emissor.

Esquema basic del funcionament d’un servidor Proxy

Font: www.google.es

® Servidor Proxy: és un servidor -programa o dispositiu-, que fa d'intermediari en les peticions
de recursos que realitza un client (A) a un altre servidor (C). Per exemple, si un hipotétic
phisher A sol-licita un recurs a C, ho fara mitjangant una peticié a B (el servidor Proxy), que al
seu torn traslladara la petici6 a C; d'aquesta manera C no sabra que la peticié va procedir
originalment d'A.
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e Modificadors de VPN o geolocalitzadors

Una xarxa privada virtual (VPN) és una tecnologia de xarxa que permet connectar
diversos dispositius com si es trobessin fisicament al mateix lloc, emulant connexions
de xarxa local. Accedir a una VPN d'un altre pais o continent permet saltar-se
qualsevol restriccid geografica, permetent connectar amb ordinadors d’arreu del mon.
A més, és un altre métode d’ocultaci6 de la IP i permet amagar les dades de
navegacio, fet que capacita el phisher per, si en un hipotétic cas en el qual se i

detectés la IP, apareixer localitzat geograficament en l'indret d’'on provingués la VPN.

Representacio grafica d’una xarxa privada virtual (VPN)

Font: www.imdigital.es/redes-y-comunicaciones/vpn/

e Els bitcoins o cryptomonedes

També anomenada “la moneda que controlen tots i ningu a la vegada”, el “bitcoin” és
la moneda totalment virtual que es basa en la tecnologia P2P (no importa la plataforma
software ni localitzacié que s’utilitzi per establir una connexié entre dos computs), va
arribar fa uns anys per canviar el paradigma monetari. Es tracta d’'un sistema de
comer¢ descentralitzat i autoregulat, sense un banc central que el supervisi, s’afirma

gue esta cridada a convertir-se en la moneda de referéncia mundial.
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No s'imprimeix en bitllets ni s'intercanvia a través de monedes metal-liques. S6n xifres
en una base de dades. Transaccions. Neix fonamentalment com a moneda per a
Internet, i a diferencia d'altres divises no esta sotmesa a una autoritat central ni a

intermediaris.

Imatge del Bitcoin, la moneda virtual descentralitzada

Font: www.coindesk.com

El seu valor es correspon basicament a dos factors: la confianga dels usuaris i el
volum d'Us en la compra per Internet. Té un preu i un valor, que sén dos indicadors
diferents. El primer expressa el valor de la moneda virtual a partir d'una oferta i una
demanda en el mercat, exactament com passa amb altres divises. El segon indicador
assenyala la popularitat que la moneda virtual té entre els usuaris, i d'aqui depén el
seu exit o fracas. Fa menys de deu anys, el valor del bitcoin era de tot just uns céntims
d'euro. Actualment la moneda virtual val 791,47 €. Avui en dia hi ha en circulacié6 més
de 20 milions de bitcoins.
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Grafic lineal de I'evolucié del valor del BitCoin en euros durant 'any 2016 fins avui
dia 21 de desembre a les 15:52

Font: http://es.investing.com/currencies/btc-eur-advanced-chart

El phisher, posteriorment a la infeccid de I'ordinador de la victima, li demana una
quantitat “x” de diners que haura de pagar amb bitcoins, ja que al no estar regulada ni
supervisada, el rastrejament de la transacci6 és gairebé impossible. Si I'afectat

decideix pagar, haura de comprar monedes virtuals i realitzar el pagament amb elles.
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4. ANTI-PHISHING

Aquest és potser I'apartat més important del treball, 'objectiu principal del qual és, a
partir de la informacio obtinguda fins ara, extreure metodes o solucions per evitar
aguests atacs o detectar-los més facilment. L’anti-Phishing consta de dues fases, la

identificacié de I'atac i la resposta que s’aplica.

Cal remarcar que un atac informatic, ja sigui un virus, una suplantacié d’identitat... son
amenaces d’origen molt recent, i per tant encara desconeguts per a la gran majoria
d’internautes. Habitualment es comparen aquestes amenaces amb les noves malalties
que han anat apareixent al llarg del temps, fins que no atempten contra un cos o varis
(en aquest cas diferents ordinadors particulars, mobils, pagines web, empreses...) es
molt dificil o gairebé impossible estudiar-les i per tant determinar-ne una solucié o una

prevencié d’aquesta.

4.1. Fase 1: Proteccié i identificacid de I’atac

La primera fase del procés Anti-Phishing és el pilar d'una bona defensa d’aquests
atacs, consisteix en detectar si alld que estem rebent per missatge, trucada, correu...
és fiable o no, per un senzill motiu: no donar informacié personal a algun possible

estafador.

Després d’haver analitzat en qué consisteixen els atacs, com es fan, com operen els
Phishers i per qué, com escullen les seves victimes, etc. i basant-me en les solucions
proporcionades per empreses molt importants a nivell de seguretat i privacitat en la

xarxa, es pot elaborar el que podriem anomenar com el decaleg de I’Anti-Phishing.

Aquest decaleg consta de deu breus normes o consells que calen tenir en compte a

I'hora de lliurar informaci6 personal o navegar per Internet.
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e Comprovar sempre la URL’ del lloc des d’on iniciem sessié sigui segura, la real.

Url amb http (protocol de transferéncia
d’hipertext) que denota fiabilitat

Font: www.google.es

e Sempre que ens arribi un missatge demanant-nos que iniciem sessié comprovar

qui és I'emissor.

e No omplir mai enquestes d’informacié general que demanin correus. Es possible
estar posant la propia contrasenya sense adonar-nos-en (al igual que en les

enquestes telefoniques de questions generals).

e No donar dades importants a ningl que no sigui de confianga encara que ens
prometi alts beneficis (per exemple els hackers de videojocs, 0 pagines que

prometen softwares que autbnomament generen diners).

" URL: Localitzador uniforme de recursos. Es una adreca formada de caracters alfanumeérics
que indica la localitzacié d'un fitxer o d'un directori a Internet i que permet d'accedir-hi.
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[ adv.videomega.tv/adswmedia.php - Google Chrome - o X

adv.videomega.tv,

(81372 [ 4 DINERO GRATIS & ol -
ED![’!ZD 6&“(& \_’

EMPIECE AHORA

Introduzca abajo su email para conseguir acceso instantaneo
gratuito al sistema del Método Espariol

[ '

v ruusu McAfee
= SECURE

;Quién soy? Historias de Exito Como Funciona Resultados en Vivo Preguntas Frecuentes

Pagina de “sign up” o registre de “Shutterstock” on prometen proporcionar un software de
compravenda automatic que genera temptadores sumes de diners en poc temps. A part de
ser una estafa, utilitza “brokers” o programes d’inversié il-legals i videos testimonials
(esquerra de la imatge) d’actors pagats que afirmen la seva fiabilitat i inciten a lliurar els
comptes bancaris.

Font: www.google.es

¢ Verifica la font que et demana dades si sospites (molt comu en els forums) entrant

al seu perfil, analitzant els comentaris del public, el seu historial...

o En cas d’entrar a la web del teu banc per internet MAI entris des d’un enllag directe
(proporcionat per Google o altres) sempre s’ha d’escriure al buscador I'adreca
completa.

e Reforca sempre la seguretat: dispositius desconeguts, localitzacio, peticié doble de
contrasenya... Generalment les xarxes socials, comptes... et donen 'opcié d’aplicar

aguestes tecniques en la seccid de configuracio i és totalment recomanable.

e Revisa peridodicament els comptes encara que no els usis i canvia, si ho veus

necessari, alguna contrasenya.

e Esrecomanable que les contrasenyes tinguin mindscules, majuscules i nimeros.
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Existeixen una gran quantitat de programes informatics dedicats a provar infinitat
de combinacions de lletres i nimeros amb el fi de descobrir una contrasenya. La
majoria dels programes segueixen uns patrons comuns (comencen amb tot
minascules, seguidament amb tot majlscules, després amb ndmeros, més tard
amb combinacions de majuscules i mindscules, majascules mindscules i
nameros...) si combinem els tres tipus en la contrasenya obligarem aquests
programes a que hagin de trigar més temps en descobrir-la. Molts cops els
Crackers que els utilitzen el programen per a que no estigui més d’un temps
determinat en intentar desxifrar una clau, ja que sin6 no li seria rentable. Aixi doncs
com és complexa la tinguem, en cas d’un intent d’atac podriem sobrepassar el limit
de temps i lliurar-nos-en. Afegir simbols és donar un pas més de seguretat, ja que
molts d’aquests softwares no tenen les possibles combinacions amb aquests

predeterminades.

010101-,ulu Na
101010010 010000

Descripci6 grafica del funcionament dels
softwares per desxifrar contrasenyes.

Font: www.google.es

e Llegeix bé alldo que et demanen, freqientment els missatges sén traduccions i és
facil detectar la manca de claredat linguistica. Les fonts segures envien missatges

sense errades ni traduccions deficients.

‘/La millor eina per evitar els atacs de Phishing és el sentit comd. Amb aquest i els

consells anteriors és facilita molt detectar les possibles amenaces.
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4.2. Fase 2: Respostes

Posteriorment a la identificacio de l'atac, la fase seguent consisteix en emetre una
resposta, posar-hi una solucidé. Per a la majoria d’'usuaris habituals el més
recomanable és ignorar i eliminar qualsevol correu, missatge... sospitds. En altres

casos existeixen tres tipus de d’accions per fer front al Phishing:

Resposta organitzativa: Consisteix en entrenar un conjunt de gent empleada d’'una
empresa o institucié important per a la identificacié i defensa d’atacs Phishing. Aquest
grup esta format per gairebé tots aquells qui participen en tasques que requereixin I'Us
d’ordinadors o telefonia mobil. D’aquesta manera I'empresa en general és conscient

dels possibles atacs i es sap perfectament com detectar-los i que fer en cas de rebre’n.

Resposta técnica: Un pas més n’és I'Us de programes especialitats en la defensa
d’atacs de Phishing o Spam (publicitat), els quals realitzen funcions semblants als
antivirus pero dedicats exclusivament a aquests tipus d’amenaces. Serveixen com una
mena de filtre de pagines web o correus, i treballa analitzant els llocs de procedéncia,

la fiabilitat, el contingut...

g Suspected Web Forgery L4

This page has been reported as a web forgery designed to
trick wsers into sharing persanal or finandal information.
Entering any personal information on this page may result
in identity theft or other fraud.

These types of web forgeries are uzed in scams known as
phishing attacks. in which fraudulent web pages and emails
are used to imitate sources you may trust, You can find out
more abouwt how Firefox protects yeu from phishing
attacks,

Get me out of here! Ignore this warning

[ Thizisn'ta web targasy |

Avis de possible pagina de Phishing d’'un programa d’Anti-
Phishing incorporat al navegador Firefox

Font: https://es.wikipedia.org
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Resposta legislativa i judicial: Aquesta Ultima resposta és duu a terme generalment
pels cossos d’investigacio cibercriminal, en els quals es desemmascara el phisher i es
porta davant la justicia el delingiient per a que sigui condemnat. Es una tasca molt
dificil degut a la gran quantitat de possibilitats que tenen els phishers per amagar la
seva identitat, i tot i els avencos tecnoldgics existents segueix sent molt complex

enxampar els culpables d’aquest tipus d’atacs.

5. CONSEQUENCIES PENALS

El Phishing, en moltes ocasions, no es considerat un delicte en alguns paisos degut a
que els seus atacs son tant recents que encara no s’ha considerat la possibilitat
d’afegir-los com a delictes en les seves legislacions 0 encara estan treballant-hi. Tot i
aixi, ara per ara ja ocupa un lloc en els delictes de frau i estafes per Internet en
diversos paisos com Estats Units, Argentina, Espanya, Alemanya o Xile (en aquest
altim no es considera directament el Phishing en cap tipus de codi penal, pero es
castiga mitjancant la figura de I'estafa tradicional. En general, els paisos que aposten
per castigar aquest tipus de conductes apliquen en les seves legislatures el conveni

cibercriminal de Budapest (es pot trobar a: https://goo.gl/EFy9ma)

5.1. Conveni cibercriminal de Budapest

L's de termes com delinqiéncia informatica, cibercriminalitat, delictes informatics,
etc., s'ha convertit en una constant en la nostra societat actual. El naixement i la rapida
difusio de les xarxes informatiques, estan propiciant que la cibercriminalitat sigui un

dels ambits delictius de més rapid creixement.

La rapidesa, l'anonimat, la comoditat i I'amplitud d'abast que faciliten les noves
tecnologies, fan que els delingiients les aprofiten per dur a terme diverses activitats
il-legals, tant tradicionals aprofitant els nous mitjans, com altres noves nascudes dins

d'aquest ambit.

Atacs contra sistemes informatics, robatori i manipulaci6 de dades, usurpacio
d'identitat, activitats pedofiles, estafes comercials i bancaries mitjancant diferents

técniques com el Phishing, difusié de malware, creacié de botnets per a diferents fins,

35


https://goo.gl/EFy9ma

—

Lladres de dades a I'era digital
Enric Simo Queralt

etc., constitueixen part d'aquestes activitats delictives comeses utilitzant mitjans

informatics.

L'abast mundial i la rapida difusio d'aquest tipus d'activitats han causat que governs de
tot el mén comencin a implementar en les seves legislacions mesures per combatre-
les i tractar d'evitar i prevenir els efectes nocius que puguin causar en els seus
ciutadans. D’aquesta necessitat de paralitzar o minimitzar els atacs cibernétics neix el

Conveni cibercriminal de Budapest.

El Conveni sobre cibercriminalitat o Conveni de Budapest és el primer tractat
internacional que busca fer front als delictes informatics i els delictes a Internet.
Espanya va ratificar aquest conveni I'l d'octubre del 2010. Les conductes il-licites

definides en aquest Conveni i traslladades a la nostra legislacié son les seglents:

1. Delictes contra la confidencialitat, la integritat i la disponibilitat dels
dades i sistemes informatics.
a. Accés il-licit
b. Intercepci6 il-licita
c. Interferéncia de dades
d. Interferéncia en els sistemes
e

Abus dels dispositius

2. Delictes informatics (Phishing i Crackeig entre d’altres)
a. Falsificacio informatica

b. Frau informatic

3. Delictes relacionats amb el contingut
a. Pornografia infantil
b. Mercats negres

c. Servei Hacker
4. Delictes relacionats amb infraccions de la propietat intel-lectual i dels

drets afins.

a. Amenaces i coaccions

36



Lladres de dades a I'era digital
Enric Simo Queralt

PART PRACTICA

6. ENQUESTES

Com ha primera part practica d’'un total de tres del treball de recerca apareixen les
enquestes, uns questionaris per a conéixer l'opinié d'una mostra representativa de

poblacio.

6.1. Objectiu

L’objectiu fonamental d’aquestes enquestes és basicament veure fins a quin punt en
som conscients de l'abundancia i gravetat dels atacs cibernétics, i concretament
analitzar si el Phishing és un terme conegut o0 no. A més, un altre objectiu és
determinar si influeix en el coneixement d’aquests successos el genere o edat dels
enquestats. Finalment caldra valorar si s’opina que és o no interessant i/o necessaria

una xerra informativa i preventiva sobre el Phishing.

6.2. Metodologia

Per a dur a terme les enquestes s’ha utilitzat el métode tradicional, enquestes fisiques.
Consten d’un total de 8 preguntes que combinen resposta multiple i oberta. Per a que
'enquestat pugui entendre el perqué d’aquesta hi ha una petita introduccié al principi
on també s’indiquen les instruccions a seguir. Amb tot, s’han elaborat un total de 150
enquestes, 50 per a cada franja d’edat marcada (12-16 / 17- 40 / 40 o +). El perqué
d’aquestes franges és simple: la primera franja s’ha considerat com un periode
d’iniciacio informatica en el qual és possible que els coneixements en questié encara
no s’hagin assolit del tot, la segona franja és considerada com I'etapa de maduresa
intel-lectual en aquest ambit, i per ultim, la franja de 40 o més anys esta formada per la
gent que normalment no tindra una base d’aquest tema suficientment amplia tret que

hagin estudiat o adquirit els coneixements degut als estudis o la feina que exerceixen.
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6.2.1. Format

Hola! Séc Enric Simd, alumne de 2n de Batxillerat i necessito la teva ajuda. Et formulo aquesta
enquesta relacionada amb el meu treball de recerca, t'asseguro que no trigaras més de 2-5
minuts en contestar-la. Marca amb una “X” les respostes que apareixen amb un requadre com
aquest: T | Recorda encerclar la franja d’edat en la qual et trobes i contestar les preguntes de
resposta oberta amb la major sinceritat possible (I'enquesta és andonima). Moltes gracies!

Franja d’edat: 12-16 17-40 40 +

1. Coneixies la practica del phishing ?

0O Si 1 NO

*En cas negatiu passa a la pregunta niumero 3

2. Creus que els pirates informatics (hackers) i phishers sén el mateix?

[1 A)Si, els dos actuen amb un objectiu comu.

O

B) No, sén dues practiques totalment diferents.
[1 C) No, tenen una practica semblant pero interfereixen en els seus objectius.

3. Creus que tots els hackers duen a terme practiques fraudulentes?

0 Si '] No

4. | els phishers?

1 Si
[ No
[1 Nohosé

5. Coneixes o has sentit mai parlar d’algun cas d’atac cibernétic contra la identitat de la
persona, empresa, pagina web... és a dir, un atac de phishing?

[J A)Si, jon’he patit.
B) Si, n’he sentit parlar.

O

[J C) No, no en conec cap.
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*En cas afirmatiu (respon i passa a la pregunta 7): Quin cas coneixes o has patit?

6. Un atac de phishing pot succeir simplement en la usurpacié d’'un compte d’alguna
xarxa social com Facebook, Instagram, Twitter, etc. Ara doncs, en coneixes algun
cas?

[1 A)Si, jon’he patit.
B) Si, n’he sentit parlar.

O

[J C) No, no en conec cap.

*En cas afirmatiu: Quin cas coneixes o has patit?

7. Quin metode o métodes creus que serien efectius per evitar aquests atacs o almenys
posar-hi una mica més de seguretat?

*Exemple: Comprovar sempre que el lloc des d’on Iniciem Sessié o ens Registrem sigui segur.

8. Creus necessaria o interessant una xerrada informativa sobre el Phishing i com
evitar-lo?

0 Si '] No

*Després de contestar tota I'enquesta, si hi estas interessat pots llegir-te aquesta definicié
sobre EL PHISHING: Es refereix a un dels métodes més utilitzats per delinqlients ciberneétics per
estafar i obtenir informacié confidencial de forma fraudulenta com pot ser una contrasenya o
informacid detallada sobre targetes de credit o altra informacié bancaria de la victima.

Gracies per la col-laboracié!

Que és el phishing?
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6.3. Resultats i analisi

Franja d’edat 12-16 17 -40 400+

Si No Si No Si No
Pregunta 1

A B C A B C A B C
Pregunta 2
3 2 10 4 3 0
Si No Si No Si No
Pregunta 3
39 11 13 37 31 19
A B C A B C A B C
Pregunta 4
12 6 32 28 6 16 6 0 44
A B C A B C A B C
Pregunta 5
3 16 31 18 21 11 1 24 25

* Respostes obertes comentades a les conclusions

Pregunta 6

* Respostes obertes comentades a les conclusions

Pregunta 7 Resposta oberta

Si No Si No Si No
Pregunta 8

49 1 50 0 44 6
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Pregunta 1: Coneixies la practica del Phishing?

12 - 16 anys
Si
' 10%
No
90%
General
17 - 40 anys
Si
.34%
No
66% No
83%
40 o + anys
Si
’ 6%
No
94%

En aquesta primera pregunta s’observa facilment com el Phishing no és un terme
conegut en la nostra societat, tot i que si analitzem detingudament les tres franges
d’edat per separat la menys conscient sobre aquest tipus d’atacs n’és la de més de 40
anys, entre 12 i 16 presenten tan sols un 4% meés, és a dir només un de cada 10
nois/es d’aquesta edat coneixen que és el Phishing. En canvi en I'etapa intermédia
d’edat trobem un 34%, un percentatge forgca elevat si es compara amb els altres dos

grafics.
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Pregunta 2: Creus que els pirates informatics (hackers) i els phishers son el

mateix?

* Aquesta pregunta només la responien aquells qui contestaven “Si” a la pregunta 1.

12 - 16 anys
C
40% A
B 60%
0%
General
17 - 40 anys
C
23%
B A
18% >9% 15%
40 o + anys
B
0%
C
0%

En la pregunta 2 només han contestat aquells qui havien afirmat coneixer la practica
del Phishing. L’objectiu d’aquesta qlestio era veure si ho sabien realment o tenien una
concepcio del terme erronia. La resposta correcta és la A, i com podem observar més
de la meitat dels enquestats (64%) ha respost bé. Les diferéncies entre totes tres
franges sbn escasses, cal destacar que en totes predomina la resposta A, en la franja

de més de 40 anys concretament és unanime.
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Pregunta 3: Creus que tots els hackers duen a terme practiques fraudulentes?

12 - 16 anys

No
22%

Si
78%

General

17 - 40 anys ;
26% No

No
74%

40 o + anys

No

38%
? Si

62%

Aquesta pregunta respon a la visid negativa o prejudici que en té la societat sobre la
comunitat hacker. Com s’explica en el treball no tots duen a terme practiques
fraudulentes, i els que ho fan s’anomenen crackers i s’aprofiten de la seva
metodologia. En general el prejudici de “tots els hackers sén dolents” supera la realitat,
només supera la franja del 50% (amb un 74%) el grafic d’entre 17 i 40 anys. Aixi doncs
es pot observar com en la iniciacié informatica (primer grafic) encara no és té assolit el
concepte “hacker” ni quina és la seva tasca, i en el tercer grafic (al no tenir una base
sobre el tema suficient) ha influit molt la imatge que presenten els mitjans de

comunicacio, els quals nomenen “hacker” a tot aquell qui programa per fer el mal.
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Pregunta 4: | els phishers?

12 - 16 anys
A
r24%

C B

64% 12%
General

17 - 40 anys

C
32%

A
B 56% C
12% 61%
B
8%
40 o + anys
A
B 12%
y
C
88%

Com era d’esperar després d’analitzar els resultats de la pregunta 1, una gran majoria
de gent (61%) no sap si els phishers duen a terme practiques fraudulentes, un 31% de
la gent afirma que si, que tots sén delinqiients ciberneétics, i tan sols un 8% diu que no.
En aquest cas la resposta correcta era la A, ja que un phisher SEMPRE realitza
tasques il-legals i/o fraus. Si analitzem les tres franges d’edats per separat, predomina
altre cop la franja intermédia en la resposta correcta, en el primer grafic hi ha diversitat
d’opinions i en l'Ultim una gran majoria no ho sap, perd els que afirmen saber-ho

proposen la solucié correcta.
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Pregunta 5: Coneixes o has sentit parlar mai d’algun cas d’atac cibernétic contra

la identitat de la persona, empresa, paginaweb... és a dir, un atac de Phishing?

12-16 Anys A
6%
B,
C 0,
62% 32%
General
17 - 40 Anys
C
o A
22% 36% C
45%
Bo B
42% 40%
40 o + Anys
A
2%
C
50% B
48%

En aquesta questi6 nUmero 5 comenga a deixar-se entreveure la definicio del terme
Phishing, per a que I'enquestat pugui tenir una idea base de que és o en que es basa
aguesta practica. En general hi ha dos postures que empaten gairebé a percentatge:
un 45% de la gent afirma haver sentit parlar d’algun cas d’atac cibernétic d’aquest
tipus i un 40% no en coneix ni n’ha sentit parlar mai. En tots tres grafics els resultats
sén semblants, pero cal destacar en el segon grafic I'elevat percentatge de gent que
afirma haver patit algun atac d’aquests, el qual simbolitza que 2 de cada 10 persones

d’entre 17 i 40 anys han sofert algun atac de Phishing, unes dades forca alarmants.

Els casos que proposaven aquells qui havien marcat la A o la B eren majoritariament

sobre xarxes socials i pagines web, a més d’alguna menci6é de comptes bancaris.
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Pregunta 6: Un atac de Phishing pot succeir simplement en la usurpacié d’un
compte d’alguna xarxa social com Facebook, Instagram, Twitter, etc. Ara doncs,

en coneixes algun cas?

* Aquesta pregunta només la responien aquells qui contestaven “No, no en conec cap”

a la pregunta 5.

12 - 16 Anys
C

13% A
35%
B
52%
General
17 - 40 Anys
C
¢ 17%
0% A °
B
64% B
61%
40 o + Anys
A C
0% 28%

72%

Aquesta pregunta anava dirigida a explicar com pot océrrer un atac de Phishing a les
persones que havien respost que no n’havien sentit parlar mai. Els resultats son forga
sorprenents ja que més de la meitat d’aquests enquestats restants ( el 61%) ha sentit a
parlar d’usurpacions de correus o comptes de xarxes socials i fins a un 22% d’aquests n’ha
patit. L’unica franja d’edat que en aquest cas no ha sofert cap atac és la de més de 40
anys, o bé pergué no en fan un Us tant constant com les generacions més joves, o bé
perqué possiblement els phishers veuen el negoci més rentable en la gent més jove.
D’aquests quatre grafics es pot concloure que el percentatge de gent que ha patit atacs
d’aquest tipus augmenta si es desconeix el métode o I'existéncia de 'amenaca.

Els casos proposats en aquest cas eren Unicament comptes de Facebook i Instagram i en
dos casos puntuals de Twitter. S6n Facebook i Instagram menys segures que les altres
xarxes socials? No, perd la quantitat d’'usuaris diaris és més elevada i per tant hi ha més
afectats.
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Pregunta 7: Quin metode o métodes creus que serien efectius per evitar aquests

atacs o almenys posar-hi una mica més de seguretat?

*Exemple: Comprovar sempre que el lloc des d’on Iniciem Sessié o ens Registrem

sigui segur.

Amb aquesta questié buscava, al igual que amb les xerrades a l'alumnat de 1r de
ESO, la participacié de I'enquestat per a que reflexionés sobre totes aquelles petites
recomanacions que hem pogut sentir, aprendre, llegir, deduir inclos... que vetllen per la

seguretat informatica o de navegacio.

Practicament qualsevol persona sap algun metode, per obvi que sigui, que pugui
marcar la diferéncia entre evitar 'atac o no sense ser-hi conscient. Moltes de les
persones que havien marcat “No” a la pregunta numero 1: “Coneixes la practica del
Phishing?” han donat meétodes valids per evitar-lo. Llavors, si gairebé tothom sap com
evitar o minimitzar aquests atacs, perque son tan freqients? El problema s’esdevé en
que molts cops no apliguem cap dels métodes que s’esmenten en les enquestes per
senzills que pareguin. Realment no som conscients totalment de I'existéncia d’aquesta
nova amenaga cibernética que es val de I'enginyeria social per enganyar a la gent i per

tant no sembla ser necessari aplicar aguestes recomanacions.
Les propostes més repetides han estat les seguents:
e Comprovar la url de la pagina web que es visiti.
o Reforcar la seguretat de les contrasenyes.
¢ No donar informacié personal per fiable que paregui la font que la demana.
e Revisar periodicament els comptes i correus.
o Desconfiar de les fonts desconegudes.

e Etc.
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Pregunta 8: Creus necessaria o interessant una xerrada informativa sobre el

Phishing i com evitar-lo?

12 - 16 Anys
No
2%
N General
17 - 40 Anys 5%
No
0%
40 o + Anys
No

La pregunta numero 8 suposa I'tltima questio de I'enquesta, la qual estava enfocada a
la meva tercera part practica, les xerrades informatives sobre el Phishing. L’objectiu
era veure si la gent estaria interessada o no en atendre a una d’aquestes xerrades i

segons els resultats dur-les a terme o no.

Sorprenentment els resultats sobn molt positius ja que gairebé tothom (un 95%) pensa
gue si, que serien interessants o necessaries. En els enquestats de 12 a 40 anys (els
dos primers grafics), tan sols una persona va marcar que no, per tant, la meva tercera

practica anira enfocada per a gent d’aquestes dues franges d’edat.
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7. SIMULACIO D’UN ATAC PHISHING

En aquest apartat del treball s’han posat en practica tots els coneixements adquirits
sobre la metodologia Phisher. Consisteix en simular un atac via correu electronic per
obtenir les dades d’'una suposada victima. Per a fer-ho cal haver estudiat tots els
apartats anteriors per veure quins son els passos a seguir per finalment reproduir un

cas d’atac Phishing simulat.

7.1. Objectiu

La simulacié d’'un atac Phishing t¢ com a finalitat posar en practica la metodologia
Phisher per comprovar quines dificultats suposa, analitzar la resposta de la xarxa
social que es vol atacar (si n’hi ha), estudiar el grau de fiabilitat que poden arribar a

tenir els correus i el temps que cal dedicar per elaborar aquests atacs.

7.2. Metodologia

El primer pas per a dur a terme una simulacié d’'un atac d’aquest tipus és escollir per
quina via emetrem l'atac. Com hem dit sera via correu electronic i concretament

I'objectiu sera un compte de Yahoo.

En segon lloc hem de triar un sistema de selecci6 de victimes. Com que només anem
a simular un atac utilitzarem el métode concret, amb un compte creat per nosaltres:

prova.u@yahoo.es amb contrasenya “victimanumero1”.

El seglient pas és crear un enllag fals que redirigeixi a una pagina que sigui
aparentment d’inici de sessio de la xarxa escollida, Yahoo en aquest cas. Per a fer-ho,
i al no tenir uns coneixements de programacio suficients, utilitzarem una pagina web
simple que proposant-li un seguit de dades creara aquest link i una finestra d’aparenca

molt acceptable. Aquesta pagina s’anomena https://xploitz.net
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OMer\u‘g'\,sr‘ \W‘EH‘+ = - o IEH
* C i | @ xploitznet/hackear-yzhoo 2 @ ®

XPLOITZRulz!  Inicio  Hackear ~  BuscarContrasefia  Notificador - Grupoen Facebook

Elidentificador es tu “clave secreta® para obtener acceso a la confrasefia de tus victimas.

B Recordar Identificador

Si utilizas XPLOITZ con frencuencia te sugerimos recordar tu identificador.

Redireccionaremos a tu victima a la URL gue introduzcas; puede ser una pagina, unaimagen, un video, etc.

Usuario o E-mail | ORCIONAL

El usuario 0 e-mail serd mostrado en el scam para que tu victima sélo tenga que ingresar su contrasefia.

Idioma
Espaiiol

Elige el idioma del scam.

Aleatorio

Elige la URL del acortador.

Crear Link

Vista general de les dades que demana la pagina.

Font: www.xploitz.net

Les dades que es demanen son:

1. ldentificador
Es tracta de la clau secreta del phisher per obtenir posteriorment accés a les
contrasenyes de les victimes.

En el nostre cas el generem aleatoriament i sera: pdqyH2tWQZEErzYc

2. URL
Aqui es situa la pagina web a la qual redireccionem a la victima en introduir les
dades a la pagina que proporcionem, és a dir, li proporcionem un fals inici de
sessio de yahoo i la redireccionem, per exemple, a l'inici de sessié “REAL” per
a que la victima cregui que ha escrit mal la contrasenya, en el segon intent
podra accedir correctament al seu compte i no se n’haura adonat de I'engany.

En aquest apartat situem la url segtient: https://login.yahoo.com/config/login
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3. Usuari o e-mail

Posem el correu de la victima: prova.u@yahoo.es per a que en entrar des del

link ja aparegui posat i només calgui escriure la contrasenya, el qual ho fa més
fiable aparentment.

4. |dioma

Escrivim si volem que el “scam” o pagina falsa aparegui en un idioma determinat.

En aquest cas esciurem “Espafiol’
Per a acabar amb aquest pas premem “Crear link” i seguim les instruccions.

Un cop la pagina ens proporciona el link segiient que hem creat seguint els passos

anteriors: http://reeddit.club/#xjg99a4x comprovem que dirigeix a una pagina

aparentment fiable de Yahoo per fer I'atac efectiu.

*

En seguir lenllag automaticament canvia la url per http://loogin-
s.club/#xjg99a4x

0Mew|£‘v‘3"ﬂ‘w‘ﬂ‘@‘ﬁ K ¥ahoo - Ingreso x [+ —— ﬁ'“l
€« € i | @ loogin-sclub/#igagad vlo
YAHOO!

Ayudal

YAHOO!

Yahoo hace que sea facil disfrutar de lo que mas te
importa en el mundo. Iniciar sesion

La mejor experiencia de Yahoo Mail, ultimas noticias
locales, nacionales y globales, finanzas, deportes, musica,
cine y mucho mas. Obtienes mas de Internet, mas de tu
vida.

prova u@yahoo es

Contrasefia

Iniciar sesion

] ¢Necesitas ayuda?
Permanecer conectado

¢No tienes una cuenta? Registrarse

Pagina falsa creada amb xplotiz.net

Font: www.xploitz.net
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M|£‘3‘3"a‘w“@‘ﬁ K Yahoo - Iniciode sesion X% | = - n‘l“l
« @ # @ looinyahoocom/confic/login v o
YAH ! Ayuda

YAHOO!

Yahoo te permite disfrutar facilmente de lo que mas
importa en tu mundo. Iniciar sesion

Yahoo Mail, el mejor correo de su clase, con noticias de
Ultima hora locales (nacionales e internacionales),
finanzas, deportes, musica, peliculas y mucho mas.

Sacaras mas partido a la web... Y a la vida.

[ No cerrar sesidn ¢Tienes problemas para
iniciar sesién?

[Introduce tu correo electrénico

Actualizado: diciembre 2016
() Problema de seguridad de la cuenta
Més informacion sobre el

problema de seguridad de la
cuenta

Nuesfro aviso a los usuarios
potencialmente afectados

¢No tienes ninguna cuenta? Registrate

Pagina real d’inici de sessi6 de Yahoo

Font: www.yahoo.es

Com es pot apreciar facilment les diferencies son minimes, i si no tenim en ment
perfectament la pagina d’inici real és molt facil iniciar sessié des de la primera pagina i

per tant permetre I'atac de Phishing.

Un cop hem comprovat que funciona, el segtient pas és enviar un correu convincent a

la victima per a que entri a I'enllag anterior i inicii sessio. Per exemple:

“Estimado prova.u,

Recientemente nuestros servicios han experimentado problemas de conectividad y
almacenamiento de datos online. Por motivos de seguridad hemos bloqueado su

cuenta. Para desbloquearla inicie sesion desde: http://reeddit.club/#xjg99a4x y accede

a tu perfil. Disculpe las molestias.
Atte. Yahoo Espafia”

Un cop enviat el pas seglient es esperar a que la victima “mossegui I'ham” i ens lliure
les dades. En aquest cas nosaltres mateixos obrim aquest enllag i escrivim la

contrasenya que haviem escollit: victimanumerol
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En efectuar-ho ens redirigeix a la pagina real d’inici de sessi6 de Yahoo tal i com

haviem triat, i aquest cop ja podriem entrar amb normalitat.

Es el moment de recollir les dades: tornem a la pagina de Xploitz i copiem el segon link
proporcionat després del “scam”. Seria el seglent:

http://xploitz.net/b/pdqyH2tWQZEErzYc i ens apuntem el nostre identificador aleatori

creat anteriorment. Un cop copiat, seguim I'enllac.

Ens apareix una finestra com aquesta:

O Meni ‘ﬂ TG |l w | BB B | B Buscar Contrasera x ‘ + = = o IEEN
* € = | ®  xploitznet/buscar-contrasena L ANO]

XPLOITZRulz!  Inide  Hackear~  BuscarContrasefia  Notificador - Grupoen Facebook

Buscar Contrasefia

Identificador

pdayHZtWQZEErzYe
or.

Ingresa tu identi
S _

©XPLOITZNET

Obtencid de les dades

Font: www.xploitz.net

Hi situem l'identificador i premem “Buscar Datos” i seguim les instruccions.

Finalment la pagina web ens ofereix la informacié obtinguda a partir de la pagina falsa
de Yahoo que hem creat, en aquest cas ens proporcionaria la contrasenya de I'anterior

correu electronic.

7.3. Conclusions

Al llarg d’aquesta practica he pogut observar com, amb una mica d’experiéncia amb la
pagina i les victimes escollides per endavant, amb un temps de 2-5 minuts pots arribar
a tenir creat un “scam” o pagina falsa totalment fiable amb la qual obtenir-ne les
contrasenyes dels comptes desitjats. Aixd suposa una gran facilitat per al phisher que

I'dnic que ha de fer és esperar i comprovar els resultats.
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En aquest cas, jo no tinc gairebé cap coneixement de programacio i he tingut que
recorrer a una pagina web inundada de publicitat i d’una fiabilitat baixissima. A més, he
de dir que en l'ultima realitzacié d’aquesta simulacié no n’he obtingut la contrasenya
com esperava, pero si va resultar efectiu quan ho vaig provar per primera vegada al
setembre de 2016. Aix0 és deu a que aquestes xarxes socials s’actualitzen diariament
per vetllar per la seguretat dels seus usuaris i protegir-se d’atacs que vulnerin els seus

serveis.

El fet preocupants és, que si jo, sense tenir coneixement de programacio he pogut
trobar tan facilment aquesta pagina i en un primer moment utilitzar-la (amb fins
totalment experimentals) amb resultats efectius, un phisher expert, un cracker

professional... es poden arribar a aturar? | si no és aixi, fins a quin punt estem segurs?

Amb aquesta reflexié apareix la importancia de coneixer alguns dels consells basics
anti-phishing esmentats en un apartat anterior. En la meva simulacio, la clau per veure

que es tracta d’'un enllag fals és analitzar TURL:

E | vahoo - Ingreso x|+ = - o IEH|
LdRe

Ovei |2 9 o v e
« c =

& loogin-sclub/éxjgasas

YAHOO! Ayuda)

YAHOO!

Yahoo hdce que sea facil disfrutar de lo que mas te

importa én el mundo. Iniciar sesion

La mejor ekperiencia de Yahoo Mail, tltimas noticias o

locales, nadionales y globales, finanzas, deportes, musica, prova.u@yahoo.es

cine y muchp mas. Obtienes mas de Internet, mas de tu Contrasona

vida Contrasefia

= ¢ Necesitas ayuda?

Permanecer conectado

9 loogin-s.club

¢ No tienes una cuenta? Regisirarse

En aquest cas és molt facil de detectar que es tracta d’'una url falsa i que no és
correspon, perd en el cas d'un atac professional és possible que només es

diferenciessin per una lletra, un namero o fins i tot un simbol, i cal estar molt atent.
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Si apliquem el principi fonamental per evitar aquests atacs: EL SENTIT COMU, des
d’un principi no obrirem I'enlla¢ proporcionat sind que escriurem nosaltres mateixos la

direccio d’inici de sessi6 en el buscador, evitant d’aquesta manera un possible atac.

8. XERRADES PREVENTIVES

Aquesta és la practica de més transcendéncia del treball, ja que posa a prova tots els
coneixements obtinguts per assabentar un grup de persones dels perills que suposa el
Phishing i intentar ensenyar-los a defensar-se. Es potser la part que culmina amb
I'objectiu principal del treball, que al cap i a la fi és compartir uns consells 0 nocions

basiques com a métode de proteccié d’aquest tipus d’atacs.

il = de

s un atlac cibemeéfic on es fo passar per unad font
n intent d'enganyar un usuar lllulivhmlldé
|, com un nom dusuati, confrasenyo. numero de

en canvi uliiiza gestes per ferse amb oquesta

encara que el seu principal objectiu és modificar.

8.1. Objectius

e Explicar en qué consisteix el Phishing.
e Ensenyar a partir de la investigacio feta com defensar-se dels atacs de Phishing.
e Assabentar de la gran popularitzacié del métode i la gravetat dels atacs.

e Conscienciar a futurs internautes de la importancia d’'una navegacio segura.
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8.2. Metodologia

Per a dur a terme les xerrades preventives sobre el Phishing he utilitzat un format
Power Point com a suport per dur a terme les explicacions (Annex 1).

Vaig escollir fer-la als alumnes de 1r d’ESO per un motiu: tots ells acaben d’entrar a
linstitut, la segona etapa de I'educacié on, avui per avui, I'eina fonamental d’estudi que
s’utilitza és [lordinador. Aquest any, per a molts dells, comenga un cami
d’experimentacid, navegacio, entreteniment... amb la informatica, un mén gairebé
infinit que cal entrar-hi amb precaucio, ja que conté també molts perills. Aixi doncs, és
una gran oportunitat poder compartir una serie de consells basics amb aquests
alumnes per a que comencin aquesta etapa amb la base suficient de coneixement

sobre seguretat i les possibles amenaces que cada cop son més presents a la xarxa.

Es una opcio per evitar aprendre a defensar-se del Phishing a partir de I'experiéncia, i
crec que el millor moment per coneixer aquests consells és en aquest periode

d’iniciacio informatica en el que acaben d’entrar els alumnes de 1r.

Per a dur a terme les xerrades, a part de l'elaboracié del Power Point necessitava
també el permis dels seus tutors Amada i Roman, als quals els agraeixo la seva
col-laboracié i ajut, i determinar uns horaris. La duracié d’aquestes era d’una hora, per

tant he emprat un divendres de 2 a 3 h. pera 1r Aiun dilluns de 2 a 3 h. per a 1r B.

Les xerrades consten d’'una combinacié d’explicacions i compartir els coneixements
estudiats amb el debat de tota 'aula, ja que per assolir bé els conceptes és necessaria
la participacié continua de l'alumnat i a més permet mantenir l'interés durant el

transcurs de tota la xerrada.

Fase 1: Identif/

Fase 2: Resposiey,

nerativa
iva
posia org
Resposta I#
Resposid aal
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Durant aquesta he anat explicant, preguntant i responen a tots els dubtes que
presentaven els alumnes, mentre ensenyava que volia transmetre’ls i com protegir-se
d’allo que els havia explicat, del Phishing. Mentre, una companya de classe de 2n de
Batxillerat feia alguna fotografia i gravava en video (Annex 2) algun tram de I'exposicio.
Per a les gravacions i les fotos es tenia en compte que 'alumnat de 1r no mostrés la
cara, per no comprometre la seva imatge en el cas que algu no hi estés d’acord (les
fotografies que apareixen al treball tenen el consentiment de I'alumne en particular que

mostra la cara).

Un cop acabada, hem passat al torn final de preguntes, i posteriorment a aquest he

repartit uns questionaris per a analitzar si havia aconseguit el meu proposit.

8.3. Resultats dels guestionaris

Numero d’assistents 60 alumnes + 2 professors
Si No
T’ha agradat la xerrada?
62 0
: : Si No
Trobes interessant la tematica? 62 0
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: _ Si No
Has aprés alguna cosa que no sabies?
56 6
5 < Si No
Posaras en practica alguna cosa apresa?
50 12
Puntua de I'1 al 10 la sessio Mitjana: 9,15

8.4. Conclusions

Després d’analitzar els resultats obtinguts amb els questionaris andonims, és molt
satisfactori veure com la tasca a dur a terme ha sortit de la millor manera possible, a
tots els assistents els interessava el tema i els ha agradat la xerrada. Interessava
també comprovar si alld que s’estava explicant era nou per als alumnes, la qual cosa
no és positiva ja que denota poca consciéncia dels perills que presenta la xarxa. El
que realment aprova la xerrada és que 50 de les 62 persones afirmen que utilitzaran
algun dels consells compartits en la sessié, aixd0 possibilitara una navegacid més

segura i un increment de I'evasio de les possibles amenaces de Phishing.

Finalment cal esmentar que la nota mitja que han puntuat sobre la sessi6 els alumnes i

els dos professors assistents és de 9,15.

L’objectiu de les xerrades era explicar, ensenyar i compartir idees i coneixements amb
'alumnat de 1r ’ESO, perd sorprenentment han acabat per ensenyar-me a mi. Durant
el transcurs de les dues sessions he gaudit de l'oportunitat de transmetre una
informacié sobre el mén que més m’apassiona, he entés la veritable preséncia
d’aquest moén en la vida de qualsevol de nosaltres i com pot afectar a cada individu
segons I'Us que en fa. Els alumnes, amb les seves aportacions i preguntes m’han obert
un ventall de reflexions que han contribuit en I'elaboracié d’una conclusio final per a

aquestes dues xerrades: Combatre el Phishing individualment, amb els consells d'un

col-lectiu. Es a dir, gracies a les anécdotes que em contaven, les giiestions que em
formulaven o els dubtes que els anaven sorgint he comprés que evitar els atacs
produits mitjancant la enginyeria social es basa en compartir i adoptar consells d’altres
internautes i crear els teus propis. No existeix un métode infal-lible per evitar-los, pero
amb la difusié6 d’'unes nocions basiques de proteccio i navegacidé segura, qualsevol

usuari reduira notablement les probabilitats de possibles atacs de Phishing.
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9. CONCLUSIONS

El Phishing en definitiva, és tan sols un metode més que utilitzen els ciberdelinglents
per lucrar-se de manera il-legal robant dades de qualsevol usuari, empresa, pagina
web, organitzaci6... Per extreure unes conclusions adequades sobre la recerca i
investigacid d’aquesta amenacga, és necessari que ens situem al principi del cami,

recordar que és el Phishing i per qué és tant important.

Aquest tipus de ciberdelicte es fonamenta amb I'estudi de técniques d’enginyeria social
basades en la manipulacié d’'unes possibles victimes per dir o fer quelcom que el
Phisher o Enginyer Social demana. Aquesta practica sovint es confon amb la tasca
d'un Hacker, que a causa d’'un prejudici social erroni molt estés pels mitjans de
comunicacid, simbolitza la imatge dels pirates informatics. Definitivament no tenen res
a veure. Un Hacker o Furoner és una persona apassionada per la informatica, que té
un gran coneixement de les xarxes i els sistemes informatics i un viu interés per a
explorar-ne les caracteristiques i per a posar a prova les seves habilitats en aquest
ambit. N’existeixen de tres tipus: Black Hats, White Hats i Grey Hats. Els Phishers, en
canvi, formen part del conjunt real de pirates informatics o també anomenat Crackers.
La diferéncia entre un Cracker habitual i un Enginyer Social rau en la manera d’obtenir
la informacié. Els primers utilitzen gestes o tecniques brusques per violar la seguretat
d'un sistema informatic. En el segon cas, s’enganya la victima per que sigui ella

mateixa qui lliure les dades inconscientment.

Existeixen diverses maneres de dur a terme un Phishing (atac), les quals depenen de
dos grans factors: en primer lloc s’ha de tenir en compte el tipus d’informacid que es
desitja 0 es vol estafar a les victimes, com podrien ser dades personals, informacio
financera o credencials d’accés, el segon factor que determinara el tipus de Phishing
fa referéncia a quin tipus de victimes anira dirigit I'atac; es poden escollir les victimes
aleatdriament, per franges d’edat, sexe... 0 en alguns casos en particular s’escull un

determinat nombre de victimes reduit, les quals han estat estudiades anteriorment.

Depenent de les premisses escollides, 'Enginyer Social actuara utilitzant un métode
de propagacié o un altre. N'existeixen de diversos tipus: mitjangant les xarxes socials,
per SMS / MMS, amb en enquestes telefoniques... perd el més popular i utilitzat és
I'atac via correu electronic, molts cops acompanyat d’'una infeccié de malware destinat

a estendre’s per 'ordinador de la victima.

La figura del Phisher regeix sempre dos caracteristiques fonamentals: alts

coneixements sobre programacio i un nivell elevat de tecniques de persuasié o
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enginyeria social. En moltes ocasions, pero, els atacs es duen a terme per empreses

il-legals de Phishing que es dediquen a estendre aquesta amenaga massivament.

Un cop hem arribat en aquest punt intermedi de la recerca, on ja coneixem la practica i
una gran quantitat de caracteristiques d’ella, el seglient pas es plantejar-nos com es
duu a terme, és a dir, com es posa en practica aquest tipus d’atacs per posteriorment

saber evitar-los. Aixi doncs necessitem conéixer la metodologia Phisher.

El primer pas és determinar el tipus d’atac: quina informacié es vol obtenir i com
s’escolliran les victimes. A partir d’'aquests dos factors és necessari triar un métode de
propagacio adient amb una eficiéncia més elevada segons les caracteristiques que ha
de tenir l'atac. Finalment, després d’emprar el métode escollit i esperar els resultats
s’utilitzen métodes per netejar possibles pistes que puguin desemmascarar el
ciberdelinqtient: ocultacié d’'IP, VPN i geolocalitzadors i I'is de la moneda virtual o
Bitcoin per dur a terme les transaccions. En el cas d’'un atac via correu electronic, el
pas d’emprar aquest mitja de propagacié consisteix en la falsificaci6 d’'un ens de
confianga i creacié d’un correu convincent, aparentment fiable i concis, la distribucio
del correu segons la seleccié de victimes que s’ha fet i 'actuacié posterior en cas que

les victimes hagin sigut manipulades eficientment (mitjancant scams, cryptolockers...).

A partir del moment que coneixem com actua el Phisher, podem comencar a concloure
com fer-li front als seus atacs, utilitzant técniques anti-phishing. El primer pas és
identificar 'amenaga utilitzant els deu consells proposats en “el decaleg de l'anti-
Phishing” que hem elaborat en el treball o d’altres. Totes aquestes recomanacions,
perd, sempre aniran de la ma del métode més efectiu contra 'Enginyeria Social: el
sentit comu. Posteriorment a la identificacié de 'amenaga, es procedeix a aplicar una
resposta, o bé ignorar i eliminar-la, o combatre-la mitjangant la resposta organitzativa,
tecnica i finalment judicial. La teoria és clara i posada a la practica resulta molt
efectiva, pero, fins a quin punt la societat n’és conscient d’aquesta practica fraudulenta
tan present a la xarxa avui en dia? El problema s’esdevé en aquest tram del cami per
combatre el Phishing, l'usuari, generalment desconeix 'amenacga i per tant no sap
protegir-se i aquest desconeixement s’intensifica en les franges d’edat compreses
entre 12-16 i més de 40 anys. Es possible que ensenyar o compartir amb la gent de
més de 40 anys com combatre el Phishing sigui una tasca generalment innecessaria,
ja que I'is d’aquestes persones de la xarxa és majoritariament més moderat, cautelds,
limitat, responsable... i aixd0 suposa un minvament notable del risc. En el cas de la
primera franja (de 12 a 16 anys) la navegacidé és molt més abundant, inexperta, rapida,

curiosa... la qual cosa augmenta considerablement el risc d’'un possible atac de
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Phishing efectiu. Per aquest motiu, la necessitat d’ensenyar a aquest conjunt
'existéncia de 'amenaca i els métodes de defensa d’aquesta i possiblement d’altres
practiques perilloses que circulen per Internet suposa una gran oportunitat per
comengar amb bon peu el seu viatge per I'era de la informacid, per I'era digital. Aquest
és el motiu principal de les xerrades preventives sobre 'Enginyeria Social aplicada a la

informatica dutes a terme a I'alumnat de 1r d’ESO.

L’elaboracio d'un atac de Phishing és relativament tan senzill com evitar-lo, sense tenir
practicament cap coneixement de programacié s’ha pogut aconseguir simular un
exemple d’aquests ciberatacs amb uns resultats molt propers a la captacié de les
dades la victima, perd evitat pels sistemes de seguretat de la xarxa social Yahoo. Es
facilment deduible que els Phishers professionals o les empreses que duen a terme
aquests fraus gaudeixen d’'uns estudis o aprenentatges, aixi doncs, dur a terme un
atac no suposa cap dificultat per a aquest tipus de ciberdelinquents. Alhora, identificar
un atac no requereix d’un sistema de seguretat molt sofisticat, siné de la consciéncia
de la seva existéncia i els “tips” basics per adonar-se de I'engany. Com bé afirma
Kevin Mitnick, per molts programes o firewalls de proteccié que tinguem, mai no son
garantia d’'una total seguretat, al cap i a la fi la seguretat no és un producte, sin6é un
procés. Un procés que evoluciona gairebé al mateix ritme que la ciberdelingtiéncia, un

fet que resulta forca preocupant.

L’'usuari és vulnerable, i ho és més si no sap com defensar-se. La clau per a la
seguretat informatica vers 'Enginyeria Social no rau en els antivirus més cars o els
softwares més complexos, siné en aplicar el sentit comu, en compartir experiencies
perqué un tercer no passi pel mateix, en ser conscients dels perills d’'Internet, pero
també dels abundants beneficis que proporciona si se’n fa un bon Us... en definitiva, la
base d’'una bona proteccio contra el Phishing ha de ser construida per i per a l'usuari

(Pusuari apren d’un altre i més tard ho comparteix amb un tercer).

Es possible I'eradicacié total del Phishing, doncs? Creure en la desaparicié d’algun
tipus de cibercelicte d’aquest tipus avui dia podria considerar-se una opinié visionaria, i
més sabent que aquest anira evolucionant a mesura que les técniques d’anti-Phishing
ho facin. Aix0 no hauria de suposar cap motiu d’alarma, al contrari, hauria d’esdevenir
un impuls per ensenyar a combatre’l i aconseguir d’aquesta manera disminuir la seva

eficiencia i, en un futur, considerar-lo tan sols: un perill més de I'era digital.
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9.1. Sitornes acomengar...

Qué canviaria si tornes a comencgar aquest treball? Es una pregunta que m’ha fet
reflexionar molt, i puc afirmar que canviar potser només canviaria els meus horaris per
realitzar el treball, els quals han estat de moltes tardes pero estones breus i al final el
temps se m’ha tirat una mica a sobre. Perd més que canviar, afegiria. El cas és que
m’ha apassionat dur a terme aquesta recerca i sentia que volia saber més, pero
segurament mai acabaries satisfet del tot. M’hagués agradat que la simulacié de I'atac
hagués resultat, perd degut a la meva inexperiéncia i desconeixement dels softwares
utilitzats pels phishers era for¢ca facil de predir que fallés. En definitiva estic satisfet
amb els resultats, i si tornés a comencgar escolliria el mateix tema sens dubte, em

replantejaria els horaris i gaudiria novament d’aquesta investigacio.

9.2. Que he aprés?

Durant tota aquesta investigaci6 m’he n’he adonat que per molt temps que s’hagi
invertit en la realitzaci6 del treball, no és equiparable a la quantitat de nous

coneixements i experiéncia que he pogut obtenir.

Primerament he conegut la practica del Phishing, aquell métode fraudulent que fa cosa
d'un any va despertar en mi gran curiositat i encara ara la segueixo sentint. A
conseqléncia d’entendre en qué consisteixen els atacs d’Enginyeria Social he pogut
determinar com evitar-los, per poder, en un futur, compartir aquestes técniques amb

d’altres usuaris.

A més, no tan sols he adquirit coneixements sobre el tema tractat, sind que he reforcat

les meves técniques de recerca i sintesi, aixi com d’expressio, analisi...

9.3. Queé m’ha agradat més/menys?

El que m’ha agradat més sens dubte ha estat dur a terme les xerrades a I'alumnat de
1r d’'ESO i la repercussié positiva que han tingut, veure com alguns d’ells es quedaven
a preguntar-me dubtes, que dies més tard venien a consultar-me inquietuds o a
compartir anécdotes... recordant-me a, no fa gaires anys, quan jo comencava a sentir

interés per 'immens mén de la informatica.
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D’altra banda, el que m’ha agradat menys, com en quasi tots els treballs, ha estat fer
les citacions bibliografiqgues, pot semblar una idea una mica ximple, perd sempre se

m’han resistit, em sembla una tasca si més no avorrida i més dificil de trobar la

informacié necessaria del que aparenta.

9.4. Quines coses ens han quedat pendents?

En aquest sentit estic forca satisfet per haver resolt tots els objectius plantejats al
principi del treball amb més o menys eficiéncia, tot i que sempre hi ha coses per
millorar. Una d’aquestes, la qual m’ha desanimat una mica, és la simulacié d’'un atac
de Phishing que no ha resultat del tot. D’altra banda, reforca la teoria de que les xarxes
socials treballen constantment en la millora de la seva seguretat, la qual cosa implica
gue potser el métode que estava utilitzant ja havia estat bloguejat.

10. AGRAIMENTS

Finalment, m’agradaria agrair la col-laboracié de tots aquells que van respondre
amablement les enquestes sobre el Phishing, als professors de 1r d’'ESO i els seus
alumnes per deixar-me dur a terme les xerrades i per ser un public molt participatiu,
també a les companyes Julia Querol i Sorina Teleki per enregistrar en video i
fotografiar les xerrades. També vull agrair la informacio lliurada pels informatics Radl
Garcia i Josep Subirats, que em van explicar el funcionament dels atacs, el mercat del
Bitcoin i altres dades rellevants del treball. Per acabar, dono gracies als meus pares
per haver-se preocupat perqué hi posés tota la dedicacio i concentracié possible i, en
especial, al meu tutor Ricard Reverter Forcadell qui s’ha dedicat a assessorar el meu
treball, m’ha ajudat, donat idees, corregit i fins i tot compartit opinions i coneixements

sobre el tema.

Moltes gracies a tots aquells qui heu posat el vostre granet d’arena en aquest treball, i

moltes gracies a tu, per haver-lo llegit.
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