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1. INTRODUCCIO

La Universitat Rovira i Virgili ha de seguir unes directrius sobre I'Us de la signatura
electronica en les aplicacions corporatives per garantir 'autenticitat, integritat i
conservacio dels documents signats digitalment.

La implantacié d'un model de signatura electronica requereix definir quins seran els
certificats digitals admesos, utilitzats i per a quins usos, aixi com el cicle de vida que
tindran.

D'altra banda, I'evolucié de la tecnologia, perd sobretot de la normativa, ha originat
I'aparicié d'altres sistemes que permeten la signatura electronica a través de
mecanismes com les claus concertades, el codi segur de verificacié i la signatura
biomeétrica. La Universitat considera que és important utilitzar-los i en aquest
document se’'n regula I'Us.

Per tant, la politica regula, d’'una banda, la signatura electronica basada en claus
concertades, les quals es fonamentaran en l'usuari i contrasenya que |'estudiantat,
PDI i PAS ja tenen, proporcionats per la mateixa Universitat, i addicionalment en el
sistema que permetra recollir les evidéncies de voluntat de signatura. D’altra banda,
també es permetra la generacié de signatures electroniques basada en identitats del
sistema UNIFICAT, més les mateixes evidéncies de voluntat de signatura. Finalment
també es preveu utilitzar la plataforma VALid del Consorci AOC, amb les identitats
acceptades per aquesta plataforma i les seves evidéncies de voluntat de signatura
proporcionades per aquesta, com a sistema de signatura electronica.

De la seva banda, la signatura a través de la generacié del codi segur de verificacid
(CSV) s'emprara per signar automaticament determinats documents.

Aixi mateix, aquesta politica també descriu la signatura digital biométrica, que
s'utilitzara per signar documents electronics generats presencialment davant d'un
tercer.



Al document s’ha d'especificar quins son els tipus de signatura que s’han d’utilitzar a
I'hora de signar els documents electronics generats i gestionats per la Universitat, i
per aquesta rad s'hi inclou tant una relacié de formats utilitzats com tipus de
signatura generats o acceptats per la Universitat.

Finalment, s'estableixen les estratégies que la Universitat Rovira i Virgili
implementara per preservar les signatures electroniques a llarg termini.

Cal assenyalar que en aquest document s'utilitzen indistintament els termes
signatura digital i signatura electronica, ja que corresponen al mateix concepte.

Per redactar aquest document s'ha tingut en compte la normativa aplicable en la
matéria tan estatal com supranacional. Especialment, es destaca el que I'Esquema
Nacional d'Interoperabilitat estableix i, molt concretament, el que es defineix en la
Norma tecnica d'interoperabilitat de politica de signatura electronica i de certificats
digitals de I'Administracid, aixi com la de I'expedient electronic pel que fa a la
signatura electronica dels expedients. A més, s'han considerat com a marc
d'elaboracio d'aquesta politica els estandards internacionals i altres convencions en
I'ambit de la signatura electronica.

El detall de la normativa i estandards internacionals de referéncia es pot trobar a
I'annex III.

2. OBJECTE DE LA POLITICA DE SIGNATURA ELECTRONICA I DE CERTIFICATS

Aguesta politica té per objecte establir el conjunt de criteris comuns assumits per la
Universitat, pel que fa a l'autenticacid, I'is i el reconeixement de signatures
electroniques basades en certificats digitals, codi segur de verificacié i evidencies
electroniques.

3. DADES DE LA POLITICA DE SIGNATURA ELECTRONICA I DE CERTIFICATS

3.1. IDENTIFICACIO DE LA POLITICA
Les dades identificatives de la politica sén els que s’inclouen a continuacio:

Nom de el document Politica de signatura electronica i de certificats
de la Universitat Rovira i Virgili

Versio 1.0

Identificador de la Politica 1.3.6.1.4.1.11188.2.2.2 Politiques de certificacié

i CPSs
URL de referéncia de la S’incloura en l'apartat de normativa de la seu
politica electronica:

https://seuelectronica.urv.cat/normativa.html




Data d'aprovacio Acord de Consell de Govern de 27 de juliol de 2020

Ambit d’aplicacio Documents i expedients produits i/o custodiats
per la Universitat.

Responsable de la politica Secretaria General

3.2. PERIODES DE VALIDESA I TRANSICIO

Aguesta politica entra en vigor en la data d’aprovacid i sera valida fins que no sigui
substituida o derogada per una altra politica posterior.

3.3. GESTIO DE LA POLITICA DE SIGNATURA ELECTRONICA I DE CERTIFICATS

El manteniment, actualitzacié i publicacid electronica d’aquesta politica correspon a
la Secretaria General de la Universitat. Els canvis a la politica s’han de consensuar
amb les parts implicades, aixi com el periode de temps transitori per adaptar-hi les
plataformes.

La Secretaria General és responsable de garantir que a la seu electronica de la
Universitat hi estigui dipositada tant la versid actualitzada de la politica com I'accés
a versions anteriors del document, perque es puguin verificar les signatures
electroniques realitzades en el marc d'una politica anterior a la vigent.

4. CONCEPTES

Casos d’ts de la signatura electronica: sdn entesos com els escenaris possibles de generacio
de documents electronics signats. Per a cada cas d'Us, s’han d’identificar els formats
de signatura electronica, els possibles nivells de signatura, etc.

Classes de signatura electronica: segons es defineix en la Llei 59/2003, diferents tipus de
validesa juridica de la signatura electronica: signatura simple, avangada i
reconeguda.

Format de signatura electronica: forma en qué es codifiquen les signatures electroniques.
Els formats més utilitzats son S / MIME, CMS, XAdES, CAdES i PAdES.

Nivell de signatura: amb aquest nom definim si el document té una Unica signatura o
diverses, i en aquest cas si es generen en paral-lel o niades.

Segell de temps: acreditacio, a carrec d'un tercer de confianca, de la data i hora de
realitzacié de qualsevol operacié o transaccié per mitjans electronics.

Sistema de signatura: forma en que se signa un document electronic, mitjancant un
certificat digital del signant, amb un sistema d'identificacié més evidéncia electronica
de l'acte de la signatura, amb signatura biométrica o mitjancant codi segur de
verificacié (CSV).



Tipus de signatura: forma com es relaciona la signatura electronica amb el document
signat: dins el mateix document, com un document a part, dins d'estructures XML,
etc.

5. ACTORS INVOLUCRATS

Els actors involucrats en el procés de creacid i validacié d'una signatura electronica
son els seglents:

a) Signant: persona que posseeix un dispositiu per crear una signatura i actua en
nom propi o en nom d'una persona fisica o juridica.

b) Creador d’un segell: persona juridica que crea un segell electronic.

c) Verificador: entitat, tant si es tracta d'una persona fisica com juridica, que valida
o verifica una signatura electronica basant-se en les condicions exigides per la
politica per la qual es regeix la plataforma de relacié electronica o el servei
concret que es demana. Podra ser una entitat de validacié de confianca o una
tercera part que estigui interessada en la validesa d'una signatura electronica.

d) Prestador de serveis de signatura electronica: persona fisica o juridica que expedeix
certificats electronics o presta altres serveis relacionats amb la signatura
electronica.

e) Emissor i gestor de la politica de signatura electronica i de certificats: entitat que
s'encarrega de generar i gestionar el document de la politica, que regira les
actuacions del signant, el verificador i els prestadors de serveis, en els
processos de generacio i validaciéo de signatura electronica. En el cas de la
URYV, és la mateixa Universitat.

En aquest document el terme signant tant es refereix a la persona que signa com al
creador d'un segell. En el segon dels casos, es pot tractar d'un procés d'actuacio
administrativa automatitzada.

6. US DE CERTIFICATS I ALTRES IDENTITATS DIGITALS

6.1 CERTIFICATS DIGITALS ADMESOS PER LA UNIVERSITAT PER A LA IDENTIFICACIO I SIGNATURA
DE TERCERS

Tal com estableixen els articles 9 i 10 de la Llei 39/2015, la Universitat té I'obligacié
d'admetre tots els certificats digitals inclosos en la llista de confianca de prestadors
qualificats de serveis electronics de confianca (TSL) del Ministeri d'Industria, Comerg
i Turisme.

D'aquesta manera, les persones que es relacionen amb la Universitat podran utilitzar
els certificats relacionats en la llista de confianca per identificar-se en les diferents
actuacions en que intervinguin, aixi com per signar electronicament documentacioé en
suport digital.

La Universitat, basant-se en el nivell de seguretat de cada procediment administratiu,
aixi com en el paper amb el qual actui el titular d'aquesta identitat digital, podra
decidir en quins procediments s’haura d’utilitzar només el certificat digital.



6.2. ALTRES IDENTITATS DIGITALS ADMESES PER LA UNIVERSITAT PER A LA IDENTIFICACIO I
SIGNATURA ELECTRONICA DE TERCERS

En virtut de l'article, 9.2 de la Llei 39/2015, la Universitat admet, com a sistema
d'identificacié electronica, el sistema de clau concertada.

Aguest sistema es fonamenta en I'existéncia d'un registre previ com a usuari, que
permet garantir la identitat i assegurar que el sistema d'identificacié es lliura al
titular.

La comunitat universitaria disposa en aquests moments d'usuaris i contrasenyes
emesos per la mateixa Universitat (sistema de clau concertada). Aquests usuaris i
contrasenyes son utilitzats com a sistemes d'identificacié i autenticacio, i també per
signar electronicament. Per a aix0 es requereix que les evidéncies electroniques
generades continguin la informacio suficient per demostrar les accions que han tingut
lloc en el sistema, que es relacionin entre si i es completin amb la signatura dels
segells electronics de la Universitat.

D'aquesta manera, en el moment que un estudiant o una persona del col-lectiu del
PAS o del PDI de la Universitat s'identifiqui mitjangant usuari i contrasenya,
s'emmagatzemaran evidéncies electroniques; de la mateixa manera, en el moment
de signar un document a través d'usuari i contrasenya, el sistema emmagatzemara
les evidencies de voluntat de signatura.

El detall de la identificacio i signatura a través d'usuari i contrasenya es troba en
I'apartat 8.4 d'aquest document.

Addicionalment, el sistema també es pot basar en mecanismes d'identitat digital que
es puguin validar a través de la plataforma VALid, com I'idCAT i la resta d’identitats
que es validin a través de la plataforma Cl@ve, com ara el sistema PIN24H o Cl@ve
Permanent.

Finalment, també es podran utilitzar les identitats digitals generades en altres
universitats que es verifiquen a través del servei UNIFICAT, del Consorci de Serveis
Universitaris de Catalunya (CSUC). Aquest servei és una plataforma de col-laboracié
que possibilita que l'estudiantat, el PDI i el PAS accedeixin a diversos serveis de
diferents proveidors, amb una Unica identitat digital. La signatura es fara de la
mateixa forma que en el cas de la signatura amb usuaris i contrasenyes de la URV.

De la mateixa manera que en el cas dels certificats digitals, per a cada procediment
administratiu, la Universitat, basant-se en el nivell de seguretat que requereixi, aixi
com en el paper amb el qual actur el titular d'aquesta identitat digital, decidira si es
pot utilitzar aquest sistema tant com a sistema d'identificaci6 com sobretot de
signatura electronica.

6.3. CERTIFICATS DIGITALS EMPRATS PER LA UNIVERSITAT

El personal de la Universitat (PDI o PAS) que hagi de signar documents digitalment
o tenir accés a determinats serveis o aplicacions en qué es requereixi un alt nivell
d'autenticacio, poden requerir certificats digitals. Per a aquest proposit la Universitat
utilitzara els certificats seglients:

e Certificats de treballador public i estudiant:
o Certificats electronics qualificats d’empleat public T-CAT (Consorci AOC):

correspon al certificat personal d’identificacié i signatura reconeguda o
gualificada que va adrecat a persones fisiques i disposa d’informacié referent



al titular que permet identificar-lo i vincular-lo a la Universitat. Se subministra
en targeta criptografica. Es generen des de l'entitat de registre de la
Universitat.

Certificats electronics qualificats d’empleat public T-CAT-P (Consorci AOC):
correspon al certificat personal d’identificacié i signatura avancada, que va
adrecat a persones fisiques i disposa d'informaciod referent al titular que permet
identificar-lo i vincular-lo a la Universitat. Se subministra en programari. Es
generen des de I'entitat de registre de la Universitat i es pugen a la plataforma
de custodia de certificats digitals, excepte per a aquells usuaris que tinguin
com a lloc de treball un ordinador MAC o el necessitin al mobil o en una tauleta.

Certificats de representant:

Certificats electronics qualificats de representant T-CAT (Consorci AOC):
correspon al certificat electronic de representant davant les administracions
publiques. Es un certificat personal d’identificacié i signatura reconeguda o
qualificada. Se subministra en targeta criptografica. Aquest certificat acredita
que el titular del certificat pot representar la Universitat en general o davant
d’altres administracions publiques. Es generen des de I'entitat de registre de la
Universitat i es pugen a la plataforma de custodia de certificats digitals, excepte
per a aquells usuaris que tinguin com a lloc de treball un ordinador MAC o el
necessitin al mobil o en una tauleta.

La Universitat també disposa de certificats de la FNMT de representant de
persona juridica de la Universitat. No es generen des de |'entitat de registre de
la Universitat sind que cal anar a una entitat de registre de la FNMT. Aquests
certificats també es pugen a la plataforma de custodia de certificats digitals,
excepte per a aquells usuaris que tinguin com a lloc de treball un ordinador
MAC o el necessitin al mobil o en una tauleta.

Certificats técnics del Consorci AOC:

Certificat de segell electronic: correspon al certificat digital que serveix per a
I'actuacié administrativa automatitzada, segons l'article 42 de la Llei 40/2015,
de regim juridic del sector public. Aquest certificat pot utilitzar-se per a
compulses i copies electroniques, llibres foliats d’expedients o emissié de
certificats académics, entre d’altres. Per a aquests certificats, la Universitat
utilitzara els del Consorci AOC i es generaran des de I'entitat de registre de la
Universitat.

Certificats d’aplicacid: correspon al certificat digital que serveix per identificar
aplicacions i servidors. Aquest certificat pot utilitzar-se per lintercanvi de
dades (entre administracions, administracions i ciutadania i entre
administracions i empreses), la identificacid i autenticacié d'un sistema o
servei web, entre d’altres. Per a aquests certificats, la Universitat utilitzara els
del Consorci AOC i es generaran des de |'entitat de registre de la Universitat.

Pel que fa a I'Us de certificats digitals de seu electronica, o de servidor, els
utilitzats per a l'intercanvi segur d'informacié entre l'usuari i la Universitat
(pagament electronic, enviament de dades personals, etc.), la Universitat pot
utilitzar els de RedlIris, FNMT o qualsevol dels emesos per altres autoritats de
certificacié que ja tinguin un alt nivell d'instal-laci6 de les seves claus publiques
en els navegadors. Cal assenyalar que, si bé aquests certificats no generen
actes juridics, igual que els d’aplicacio, s'ha considerat oportd incorporar-los a
les politiques.



6.4. EMMAGATZEMATGE DELS CERTIFICATS
Els certificats digitals de la Universitat es poden trobar als repositoris seglients:

a) A la plataforma de custodia de certificats digitals del Consorci de Serveis
Universitaris de Catalunya (CSUC) (per a certificats digitals de treballador
public en programari del Consorci AOC (T-CAT-P) i de representant en
programari de la FNMT). El certificat T-CAT-P i el certificat en programari de la
FNMT seran eliminats, tant els fitxers que el contenen com si han estat
previament instal-lats als llocs de treball, una vegada carregats a la plataforma
de custodia.

b) Nomeés per a aquells usuaris que tinguin com a lloc de treball un ordinador MAC
o el necessitin al mobil o en una tauleta, al repositori de gestid de certificats
digitals dels llocs de treball (per a certificats de treballador public en
programari (T-CAT-P) i de representant de persona juridica de la FNMT).

¢) En targeta criptografica (per a certificats de treballador public en targeta o de
representant del Consorci AOC (T-CAT)). Els certificats digitals guardats en targeta
criptografica permeten generar signatura qualificada o reconeguda, mentre que els
certificats digitals guardats en la resta de suports permeten generar signatura
avancada.

d) En el repositori de gestid de certificats digitals dels servidors de la Universitat
(per a certificats de segell electronic per a l'actuacié administrativa
automatitzada, els d’aplicacido o per a certificats de servidor web i de seu
electronica).

7. CICLE DE VIDA DELS CERTIFICATS DIGITALS I ALTRES IDENTITATS DIGITALS:
CREACIO, VERIFICACIO I CONSERVACIO.

La Universitat és entitat de registre del Consorci AOC per emetre els certificats
digitals que requereixi per a la realitzacioé de les seves activitats.

Aixi doncs, el Consorci AOC és el responsable de definir les politiques de gestid dels
certificats digitals que emet i, per tant, defineix la vigéncia dels certificats, la
manera com es revoquen, es renoven, es validen, etc.

Per emetre certificats digitals, la Universitat disposa d'una Entitat de Registre
interna en dependéncia del CAOC. A l'efecte d'adoptar els procediments establerts
pel CAOC per operar, a I'Entitat de Registre s'han establert procediments interns
gue identifiquen les activitats que s’hi duen a terme i els responsables, aixi com els
procediments que els usuaris han de seguir per a la sol-licitud, renovacio, revocacio,
etc. dels seus certificats digitals.

7.1. CERTIFICATS DE TREBALLADOR/APUBLIC O D’ESTUDIANT

Els certificats digitals dels treballadors publics o d’estudiants de la Universitat sén
del Consorci AOC, i els emet i els revoca el Servei de Recursos Informatics i TIC, a
través del servei de certificacié digital de la Universitat, a partir de la sol:licitud de
la persona interessada adrecada a aquest servei.

Aqguesta sol-licitud s’ha de fer per mitjans electronics i ha d’anar acompanyada del



formulari on se’n justifica la necessitat. Aquest formulari es troba disponible a la
intranet de la Universitat.

A partir d’aquesta sol-licitud, el Servei de Recursos Informatics i TIC (SRITIC), a
través del servei de certificacio digital de la Universitat, validara que les dades siguin
correctes i la justificacidé sigui oportuna. En cas afirmatiu, emetra el certificat. En
cas que no sigui oportl, ho comunicara a la persona interessada.

Una vegada generat el certificat, el SRITIC, n‘ha d'informar la persona interessada,
gue haura de personar-se al servei per lliurar-li el certificat digital i signar el
document de lliurament proporcionat pel Consorci AOC.

En aquest moment el SRITIC ha d‘anotar la informacié d’aquest certificat a
I'inventari de certificats digitals de la Universitat.

En cas de pérdua, la persona usuaria del certificat digital esta obligada a informar-
ne el SRITIC d'aquesta circumstancia i se I'hi revocara. En el cas que continui sent
necessari el certificat, la persona usuaria haura de sol-licitar-ne un de nou segons
el procediment. El SRITIC ha d’introduir a l'inventari de certificats digitals aquests
fets.

En general, dos mesos abans de la caducitat del certificat digital, la persona usuaria
ha de presentar una nova sol:licitud d’acord amb el procediment indicat.

En el cas que la persona usuaria del certificat digital deixi d'estar vinculada a la
Universitat, el Servei de Recursos Humans ha de comunicar el canvi de vinculacié
al servei de certificacié digital prestat des del Servei de Recursos Informatics i TIC
que:

e En el cas que sigui de PAS o PDI i el certificat estigui en la PCCD, li retirara
I’'accés fins que no torni a la Universitat.

e En el cas que sigui de PAS o PDI i el certificat estigui en una targeta o en
el lloc de treball de la persona usuaria, revocara el certificat.

En el cas que la persona usuaria del certificat digital sigui estudiant i per alguna rad
motivada disposi de certificat digital, el Servei de Recursos Informatics i TIC,
mitjancant I'automatitzacié del cicle de vida de la identitat de I'estudiantat, haura de
revocar-li el certificat quan detecti que hi ha desvinculacié amb la Universitat.

El Servei de Recursos informatics i TIC, a través del servei de certificacié digital de
la Universitat, conjuntament amb el Servei de Recursos Humans i el Servei de Gestid
Acadéemica de la Universitat han de fer, cada tres mesos, una revisid proactiva dels
diferents certificats digitals de I'organitzacié, a través de l'inventari de certificats
digitals, per revocar els certificats resultants de les baixes de personal de la
Universitat. El Servei de Recursos Informatics i TIC, a través del servei de certificacio
digital de la Universitat, ha d’introduir a l'inventari la revocacié d'aquests certificats
digitals.

El Servei de Recursos Informatics i TIC, a través del servei de certificacié digital de
la Universitat, ha de mantenir un inventari dels diferents certificats digitals de
treballador public o d’estudiant que existeixen en I'organitzacié. Aquest inventari
inclou la informacid necessaria per a la gestio, la persona titular del certificat, el tipus,
I'emissor i la data de caducitat del certificat, entre d'altres.
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7.2. CERTIFICAT DE REPRESENTANT

7.2.1 Consorci AOC

Aquests certificats digitals de representat son del Consorci AOC, i els emet i els revoca
el SRITIC, a partir de la sol:licitud de la persona interessada adrecada a aquest Servei
i amb el vistiplau de la Secretaria General.

El procediment per sol:licitar-lo és el segient:

La persona interessada ha de sol-licitar, per mitjans electronics, la generacié d'aquest
certificat a la Secretaria General. En el cas que linteressat tingui capacitat de
representar la Universitat, la Secretaria General ho ha de comunicar al SRITIC, que
generara el certificat digital. La Secretaria General també ha de comunicar a la
persona interessada que s’ha donat I'ordre d’emissié del certificat digital.

En el moment que el SRITIC hagi emes el certificat, ho ha de comunicar a la persona
interessada perquée es personi al Servei per lliurar-li el certificat digital i signar el
document de lliurament proporcionat pel Consorci AOC.

En aquest moment el SRITIC ,ha d’anotar la informacié d’aquest certificat a I'inventari
de certificats digitals de la Universitat.

En el cas de pérdua, la persona usuaria del certificat digital esta obligada a informar
el SRITIC d'aquesta circumstancia i se I'hi revocara. En el cas que continui sent
necessari el certificat i sigui vigent la capacitat de representacio, la persona usuaria
haura de sol:licitar-ne un de nou segons el procediment. El SRITIC , ha d’introduir a
I'inventari de certificats digitals aquests fets.

Quan el certificat digital caduqui, la persona usuaria és la responsable de renovar-lo
. En el cas que aquesta persona deixi de tenir la capacitat de representacié de la
Universitat, la mateixa persona o la Secretaria General ha de demanar al SRITIC que
li revoqui el certificat. EI SRITIC, ha introduir a l'inventari de certificats digitals la
revocacio d’aquest certificat digital.

El Servei de Recursos Informatics i TIC, a través del servei de certificacié digital de
la Universitat, conjuntament amb la Secretaria General han de fer, cada tres mesos,
una revisidé proactiva dels diferents certificats digitals de representant, a través de
I'inventari de certificats digitals, per revocar els certificats resultants de les
revocacions de capacitat de representacié del personal de la Universitat. El SRITIC
ha d’introduir a l'inventari de certificats digitals la revocacio.

El SRITIC ha de mantenir un inventari dels diferents certificats digitals de
representant que existeixen en I'organitzacié. Aquest inventari inclou la informacié
necessaria per a la gestid, el titular del certificat, el tipus, I'emissor i la data de
caducitat del certificat, entre d'altres.

7.2.2 FNMT

Pel que fa als certificats de representant de la FNMT, el procediment per sol-licitar-
los és el seguent:

1. La persona interessada ha de sol:licitar, per mitjans electronics, la generacié
d'aquest certificat a la Secretaria General. En el cas que l'interessat tingui capacitat
de representar la Universitat, la Secretaria General ho ha de comunicar al SRITIC ,
gue sera el responsable de cursar la sol-licitud a la FNMT. La Secretaria General
també ha de comunicar a la persona interessada que s’ha donat permis per obtenir
el certificat digital.
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2. El SRITIC, ha de fer-ne la sol-licitud, a nom de la persona interessada. Un cop
finalitzat el procés, la persona interessada rebra un correu electronic amb la
informacié necessaria perquée pugui anar-lo a buscar a una de les oficines que actuen
com a entitat de registre de la FNMT, on haura d’acreditar la identitat i capacitat de
representar la Universitat.

3. Finalment, caldra descarregar el certificat a través d’internet i carregar-lo a la
PCCD o al lloc de treball corresponent si és un MAC, un teléefon mobil o una tauleta.

4. ElI SRITIC ha d’introduir aquesta dada a l'inventari de certificats digitals de la
Universitat.

En el cas de pérdua, el representant ha de comunicar-ho al SRITIC perqué en tingui
coneixement i alhora sera el mateix interessat qui haura d’iniciar el procediment de
revocacié corresponent davant la FNMT. Una vegada finalitzat el procés, també
n‘informara el SRITIC perqué ho apunti a lI'inventari de certificats digitals de la
Universitat.

En el cas que la persona usuaria deixi de tenir la capacitat de representacid, la
mateixa persona usuaria o la Secretaria General hauran de demanar la revocacio del
certificat.

En aquests dos casos, el servei de certificacié6 haura d’anotar a linventari de
certificats digitals aquest fet.

El Servei de Recursos Informatics i TIC, a través del servei de certificacié digital de
la Universitat, conjuntament amb la Secretaria General han de fer, cada tres mesos,
una revisidé proactiva dels diferents certificats digitals de representant, a través de
Iinventari de certificats digitals, per revocar els certificats resultants de les
revocacions de capacitat de representacié del personal de la Universitat. El Servei de
Recursos Informatics i TIC, a través del servei de certificacié digital de la Universitat,
ha d’informar I'inventari de certificats digitals de la revocacié d’aquests certificats
digitals.

El SRITIC, a través del servei de certificacio digital de la Universitat, ha de mantenir
un inventari dels diferents certificats digitals de representant que existeixen en
I'organitzacié. Aquest inventari inclou la informacid necessaria per a la gestio, el
titular del certificat, el tipus, I'emissor i la data de caducitat del certificat, entre
d'altres.

7.3. SEGELLS ELECTRONICS

Aquests certificats digitals de segell electronic son del Consorci AOC, i els emet i els
revoca el Servei de Recursos Informatics i TIC, a través del servei de certificacié
digital de la Universitat, a instancia de la persona interessada adrecada a la Secretaria
General.

En el cas dels certificats de segell electronic, el procés de sol:licitud és el seglent:
1. La persona interessada ha d’adrecar una sol-licitud a la Secretaria General.

2. La Secretaria General ha d’'avaluar si escau o no I'Us del certificat de segell
electronic. 3. En el cas que es consideri procedent, n‘ha d’informar el Servei de
Recursos informatics i TIC, a través del servei de certificacio digital de la Universitat,
perque verifiqui si ja existeix algun certificat de segell electronic que pugui servir per
a I'4s requerit. En el cas que no existeixi, ha d’emetre un certificat digital de segell
nou.
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4, El SRITIC, a través del servei de certificacié digital de la Universitat, és el
responsable de fer la sol-licitud i I'emissio del certificat de segell electronic.

5. Una vegada es tingui el nou certificat de segell electronic, s'instal-lara en I'aplicacié
corresponent.

En el cas que el certificat de segell ja existis, s’instal-lara el corresponent certificat
de segell a I'aplicacio corresponent.

El Servei de Recursos Informatics i TIC, a través del servei de certificacid digital de
la Universitat, ha d’informar l'inventari de certificats digitals de I'emissié i/o de I'Us
d’aquest certificat digital.

El SRITIC, a través del servei de certificacid digital de la Universitat, ha de mantenir
un inventari dels diferents certificats de segell que existeixen en I'organitzacio,
emesos pel CAOC. Aquest inventari inclou la informacié necessaria per a la gestio, el
nom de certificat, el tipus, I'emissor, I'aplicacié que el gestiona i la data de caducitat
del certificat, entre d'altres.

En el moment que el servei certificacié digital detecta que un certificat de segell inclos
en l'inventari esta a punt de caducar, ho ha de comunicar alsserveis que el van
sol-licitara la Secretaria General. Aquesta Ultima ha d’‘autoritzar, si s’escau, la
generacio del nou certificat digital, seguint el procediment establert.

La Universitat pot cedir segells electronics a tercers. En aquest cas, sempre s’ha de
signar un document de cessid del certificat de segell amb I'organisme a qui se li
cedeix el certificat i sempre sera un certificat de segell especific, per poder tenir un
control dels usos que es puguin fer amb aquests certificats.

7.4. CERTIFICAT DE SEU ELECTRONICA
En el cas dels certificats de seu electronica, el procés de sol:licitud és el seglient:

1. La Secretaria General I'ha de demanar al Servei de Recursos Informatics i TIC, a
través del servei de certificacié digital de la Universitat. El SRITIC, a través del servei
de certificacio digital de la Universitat, demana el certificat digital al prestador de
serveis de confianca que consideri més escaient en cada moment. Quan tingui el
certificat digital, introduira a linventari de certificats digitals I'emissié d’aquest
certificat digital.

2. El Servei de Recursos Informatics i TIC és el responsable d’instal-lar-lo al servidor.

El SRITIC, a través del servei de certificacio digital de la Universitat, ha de mantenir
un inventari dels diferents certificats de seu electronica que existeixen en
I'organitzacio. Aquest inventari inclou la informacid necessaria per a la gestio, el nom
del certificat, el tipus, I'emissor, I'aplicacié que el gestiona i la data de caducitat del
certificat, entre d'altres.

En el moment que el servei certificacid digital detecta que un certificat de seu
electronica esta a punt de caducar, ho ha de comunicar a la Secretaria General, que
és qui autoritza la generacié del nou certificat digital, seguint el procediment
establert.

7.5. CERTIFICATS D’APLICACIO I DE WEB

En el cas dels certificats d’aplicacid i de web, el procés de sol:licitud és el seglient:



13

La persona interessada ha d’enviar la sol-licitud al servei de certificacid digital del
Servei de Recursos Informatics i TIC de la Universitat. Aquest verifica que no hi ha
cap dels ja emesos que pugui realitzar aquesta funcié i, en cas que algun dels
certificats existents la pugui realitzar, n’informa el sol-licitant perque I'utilitzi.

En el cas que cap dels certificats digitals existents serveixi, el SRITIC, a través del
servei de certificacié digital de la Universitat, ha de sol-licitar i descarregar un nou
certificat digital d’aplicaci6 o de web al prestador de serveis de confianca que
correspongui en cada moment. Una vegada obtingut el certificat I’'ha de fer arribar al
sol-licitant, perqué l'instal:li al servidor o en |'aplicacié que correspongui.

El SRITIC, a través del servei de certificacid digital de la Universitat, ha introduir a
I'inventari de certificats digitals I'emissid i els usos d’aquests certificats digitals.

El Servei de Recursos Informatics i TIC, a través del servei de certificacié digital de
la Universitat, ha de mantenir un inventari dels diferents certificats d’aplicacid i de
web que existeixen en |'organitzacid, emesos pel prestador de serveis de certificacio
corresponent. Aquest inventari inclou la informacié necessaria per a la gestio, el nom
del certificat, el tipus, I'emissor, I'aplicacié que el gestiona i la data de caducitat del
certificat, entre d'altres.

En el moment que el Servei de Recursos Informatics i TIC, a través del servei de
certificacié digital de la Universitat, detecta que un certificat digital d’aquest tipus
esta a punt de caducar, haura de fer la sol-licitud per generar el nou certificat digital
seguint el procediment establert.

8. SISTEMES DE SIGNATURA ELECTRONICA
Els sistemes de signatura electronica que la Universitat pot utilitzar son els seglents:

8.1. SIGNATURA ELECTRONICA MITJANCANT CERTIFICAT DIGITAL DE TREBALLADOR PUBLIC DE LA
UNIVERSITAT

Es el sistema de signatura electronica en la qual, partint de la clau privada d'un
certificat digital d'una persona, se xifra el resum criptografic del document a signar i
s'afegeix a aquesta firma informacid del certificat utilitzat per realitzar-la, la data de
la signatura, la politica de signatura, etc.

La Universitat utilitza aquest sistema perquée el personal de la Universitat signi
documents electronics i admet documents signats amb aquest sistema de signatura
per part de tercers que es relacionin amb la Universitat.

La signatura a realitzar és del tipus AdES-T i es completa posteriorment a format
AdES-A o PAdES-LTV. Aquest procés de completar la signatura electronica s’ha de
fer, sempre que sigui possible, dins el mateix dia.

8.2. SIGNATURA ELECTRONICA MITJANCANT SEGELL ELECTRONIC

Es el sistema de signatura electronica mitjancant actuacid administrativa
automatitzada, en que partint de la clau privada d'un certificat digital de segell
electronic se xifra el resum criptografic del document a signar i s'afegeix a aquesta
firma informacio del certificat de segell electronic utilitzat per realitzar-la, la data de
la signatura, la politica de signatura, etc.
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Aguest sistema permet signar documentacio electronica emesa per la Universitat, de
manera transparent per al personal al seu servei. D'aquesta manera, es vincula
aquesta documentacié a l'actuacid administrativa automatitzada, la qual té la
regulacié especifica en una norma aprovada a l'efecte.

La signatura és del tipus AdES-T i es completa posteriorment a format AdES-A o
PAdES-LTV. Aquest procés de completar la signatura electronica es fara sempre que
sigui possible dins el mateix dia.

8.3. SIGNATURA ELECTRONICA BASADA EN UN CODI SEGUR DE VERIFICACIO (CsV)

L'article 42.b de la Llei 40/2015 regula I'Us de el codi segur de verificacié com a mitja
de signatura, vinculat a I'Administracio publica, 6rgan, organisme public o entitat de
dret public, que permet comprovar la integritat del document mitjangant l'accés a la
seu electronica corresponent.

Aguest sistema, que només es pot utilitzar en actuacié administrativa automatitzada,
consisteix a afegir un codi Unic de verificacido a un document perqué es pugui validar
la seva autenticitat a través de I'accés a la seu electronica.

Es considera signatura electronica d’acord amb el que preveu l'article 42, de sistemes
de signatura per a l'actuacié administrativa automatitzada, apartat b de la Llei
40/2015.

La Universitat té previst aquest sistema de signatura per la relacio amb el col-lectiu
d’estudiants, PDI, PAS i tercers.

8.4. SIGNATURA ELECTRONICA BASADA EN CLAUS CONCERTADES MES LES EVIDENCIES DE VOLUNTAT
DE SIGNATURA,

El sistema es basa en la identificacié d'una persona a partir del seu usuari i
contrasenya (primera evidéncia d'autenticacid) proporcionats per la Universitat o bé
per una identitat proveida per UNIFICAT i la prestacié del consentiment durant el
procés de la signatura (pot ser a través de prémer un boté en I'aplicacid
corresponent). En aquest moment es creara un fitxer d'evidéncies que
s'emmagatzemaran en el mateix document. En el cas que per algun motiu técnic no
fos possible emmagatzemar aquest fitxer d'evidéncies en el mateix document, es
desaran en els sistemes corporatius de la Universitat; en aquests casos, en el mateix
procediment administratiu s'informara del lloc on s'emmagatzemaran les evidéncies.
Posteriorment se signara automaticament, amb actuacid administrativa
automatitzada, el document mitjangant un certificat digital de segell electronic a nom
de la Universitat.

La signatura amb el certificat digital de segell electronic és del tipus AdES-T i es
completa posteriorment a format AdES-A o PAdES-LTV. Aquest procés de complecio
de la signatura electronica s’ha de fer sempre que sigui possible dins el mateix dia.

Per tant, la validesa juridica de la signatura electronica, realitzada amb claus
concertades més evidencies de voluntat de signatura, esta vinculada, d'una banda,
al document i, d'una altra, a les evidéncies del procés d'identificacié de la persona
que firma amb I'acceptacié de la signatura.

Es podran preveure sistemes de doble o triple evidéncia d'autenticacié en el cas que
el procediment ho requereixi i, per tant, es podran emmagatzemar també les
evidéncies associades a aquests factors.
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En aquest format de signatura hi pot haver més d'una signatura d'aquest tipus sobre
el document, que poden ser en paral-lel o niades.

Aquesta signatura pot combinar-se amb un altre tipus de signatura basada en el
certificat digital.

En cas de conflicte amb alguna signatura, la Universitat podra acreditar que ha
aprovat i publicat a la seu electronica la regulacié especifica, que ha generat les
evidéncies no només en aquesta signatura sind en qualsevol altra signatura del
mateix tipus (signatura primaria), que aquesta signatura es va produir en un moment
determinat (segell de temps) i que el contingut del document no ha canviat (marca,
coixinet del document en I'evidéncia (signatura primaria)) i al seu torn tenir el
document signat amb el segon segell electronic (signatura secundaria).

8.5. SIGNATURA ELECTRONICA UTILITZANT LA PLATAFORMA VVALID

Es preveu aquest sistema de signatura com un cas particular de signatura electronica
amb claus concertades més voluntat de signatura, pero delegant la generacio de les
evidencies en el sistema VALid.

Aguest sistema es basa en I'Us de la plataforma VALid i, per tant, aquesta sol:licitara
al signant que s'autentiqui i posteriorment, generi les evidencies tant d'identificacio
com de voluntat de signar.

VALid genera un fitxer amb les evidéncies d'identificacio, les quals es desaran, com
en el cas anterior, dins el mateix document a signar i, en el cas que per algun motiu
técnic no fos possible emmagatzemar aquest fitxer d'evidéncies en el mateix
document, es desaran en els sistemes corporatius de la Universitat. En aquests casos,
s'informara en el mateix procediment administratiu del lloc on s'emmagatzemaran
les evidéncies. Posteriorment se signara el document mitjangant un certificat digital
de segell electronic a nom de la Universitat.

En aquest format de signatura hi pot haver més d'una signatura d'aquest tipus sobre
el document i seran tant en paral-lel com niades.

Aquesta signatura pot combinar-se amb un altre tipus de signatura basada en
certificat digital.

En cas de conflicte amb alguna signatura, la Universitat podra acreditar que ha
aprovat i publicat a la seu electronica la regulacié especifica, que ha obtingut les
evidencies no només en aquesta signatura sind en qualsevol altra signatura de el
mateix tipus (signatura primaria), que aquesta signatura es va produir en un moment
determinat (segell de temps) i que el contingut del document no ha canviat perquée
esta signat amb el segon segell electronic (signatura secundaria).

8.6. SIGNATURA ELECTRONICA BIOMETRICA

Aguest és un sistema especific de signatura electronica avancada per als documents
electronics que es generen presencialment davant d'un tercer i en el qual es guarda
xifrada, conjuntament amb el resum criptografic del document, la informacio
segient:

¢ Dades biométriques de la persona que signa manuscritament el document,
entre els quals:

o Detall temporal de la realitzacié de la signatura (inici, final i durada
en mil-lisegons).
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o Detall de la traga, en relacié amb la velocitat, acceleracid i pressio
de la traca en tota la seva figura.

Les dades biométriques es recullen amb elements especifics de captura i
permeten a la persona signant veure el document que ha de signar en el
mateix acte de signatura.

e Altra informacié que pugui resultar rellevant per al procés de signatura o el
document signat, com pot ser la identificacid del programari i maquinari de
captura de signatura o la localitzacié GPS de I'element maquinari de captura
de signatura.

El xifratge d'informacid es realitza amb la clau publica d'un certificat digital especific
de signatura electronica biomeétrica que s'emmagatzema en els servidors de la
Universitat. La clau privada és custodiada per un tercer de confianca i se la hi
requerira quan sigui necessari verificar una signatura biométrica, en cas de
reclamacié o litigi.

En aquest format de signatura hi pot haver més d'una signatura biomeétrica sobre el
document, perd sempre seran en paral-lel. En qualsevol cas, un cop finalitzades totes
les firmes biometriques i xifrades, la informacié esmentada anteriorment es desara
de forma conjunta amb el document i, per garantir-ne la integritat, s'hi realitzara una
signatura electronica automatica de segell electronic d'aplicacié pertanyent ala
Universitat completada amb segell de temps.

Per tant, la validesa juridica de la signatura electronica biométrica esta vinculada al
document i a les evidéncies biométriques que es guarden dins del mateix document
de forma xifrada. Aixi doncs, la signatura electronica i el segell de temps aporten
Unicament evidencies d'integritat i no d'autenticitat. En cas de conflicte, un cop
desxifrades les dades per part del tercer de confianca que custodia la clau privada
del certificat de xifratge, s'haura de generar un peritatge de les dades biometriques
guardades en el document i comparar-les amb una nova presa de dades biométriques
de la persona a qui suposadament corresponen les dades biométriques. S'ha de fer
amb les mateixes condicions o similars pel que fa a elements del maquinari i
programari amb les que es va fer la signatura que s'ha de verificar.

En aquest sentit, el tercer de confianca que custodii la clau privada del certificat
digital d’encriptacié ha de tenir o se li ha de proporcionar en el moment del peritatge
un client lleuger de I'aplicacié de generacié de signatures biometriques, aixi com de
I'aplicacié que permeti el desxifratge en interpretacio de les dades biométriques.

9. FORMATS DE SIGNATURA MITJANGCANT CERTIFICAT DIGITAL

Partint dels conceptes basics sobre signatura electronica descrits a I'annex I, es
descriuen, a continuacid, els formats de signatura electronica que s'apliquen sobre
els sistemes de signatura basats en certificats digitals, que utilitzara la Universitat en
el marc d'aquesta politica de signatura.

e Per a documents PDF o PDF/A, s'utilitzara el format de signatura PAdES-T

e Per a documents XML, s'utilitzara el format de signatura XAdES-T attached
enveloping
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e Per a la resta dels formats de documents, s'utilitzara el format XAdES-T
detached.

Un cop aquests fitxers hagin estat signats es completara, si és possible durant el
mateix dia de la signatura, a firmes longeves: PAdES-LTV i XAdES-A.

Es preveu dins el primer cas la signatura de documents en formats diversos que
s'hagin incrustat dins d'un document PDF o PDF / A.

10. SIGNATURA MULTIPLE

La signatura multiple es produeix quan el document conté dues o més signatures i
consisteix que diverses persones el signen consecutivament. Aquesta signatura es
pot aplicar sobre el document original cada vegada, que s’anomena signatura
paral-lela, o sobre el document signat, que s'anomena signatura niada.

La signatura multiple s'utilitza en diverses situacions en el marc dels procediments
de la Universitat, com ara quan més d’una persona han de signar documents
electronics o en el ressegellament de documents (vegeu apartat 12.1) ja signats per
actualitzar-ne la validesa legal al llarg del temps, abans que no pugui quedar en
entredit la validesa criptografica de la signatura electronica.

La combinacié de sistemes de signatura és possible en els casos segients:

e Signatures electroniques mitjancant certificats digitals (paral-lela o niada),
per a qualsevol document en suport electronic que requereixi més d'una
signatura.

e Signatures electroniques mitjangant sistemes basats en claus concertades
(inclou Cl@ve) (paral-lela o niada), en el cas de documents en suport
electronic que requereixin més d'una signatura d'estudiant, PAS i PDI.

e Signatures electroniques biométriques (niada), per a documents en suport
electronic que es generin presencialment davant de tercers i requereixin dues
0 més de les seves signatures.

e Signatura electronica mitjangant sistema basat en claus concertades (inclou
Cl@ve) i, posteriorment, signatura electronica mitjancant certificat digital
(paral-lela o imbricada), per a aquells documents en suport electronic que
requereixin la signatura d'estudiants, PAS o PDI, i requereixi una signatura
electronica posterior per completar-ne la validesa mitjangant certificat digital.

e Signatura electronica biométrica i, posteriorment, signatura electronica
mitjancant certificat digital (imbricada), en el cas de documents en suport
electronic que es generin davant d'un tercer i que, després d’haver-los signat
sobre la base de biometria, requereixi la signatura electronica posterior per
completar-ne la validesa mitjancant certificat digital.

11. VALIDACIO DE SIGNATURES O SEGELLS

Per garantir la validesa juridica dels documents electronics signats digitalment,
qualsevol document que entri o es generi a la Universitat i que contingui una
signatura electronica i/o un segell de temps, abans d’'emmagatzemar-lo en el gestor



18

documental, cal validar-lo. Per fer-ho s'utilitzaran els sistemes segilents:

¢ La plataforma de validacié de certificats i signatura electronica del Ministeri,
@firma.

e La plataforma de validacié PSIS del Consorci AOC.

e Per a documents PDF que ho requereixin, s'utilitzara el servei de validacio
que aporten les eines Adobe.

e Per als documents signats basats en claus concertades més les evidéncies
de la voluntat de signatura, mitjancant el procés anteriorment descrit a
I'apartat 8.4.

e Per al del codi segur de verificacié (CSV), mitjancant la comprovacio en la
seu electronica corresponent.

e Per a les firmes biomeétriques, s'utilitzaran els mecanismes descrits en
I'apartat 8.6. d'aquest document.

Pel que fa a les signatures electroniques avancgades i reconegudes, només en aquells
casos en que el procés de validacié de totes les signatures electroniques i dels segells
electronics sigui satisfactori es completara fins a aquest nivell, si no esta ja en format
XAdES-A o PAdES-LTV, i s’emmagatzemara el document electronic dins del gestor
documental de la Universitat.

Pel que fa a les firmes biometriques, s’emmagatzemara el document electronic en el
gestor documental de la Universitat directament sense cap validacié addicional, atés
que aquests sistemes de captacié d'aquesta signatura son segurs i no existeix un
procés automatitzat de validacio.

En el cas que sigui necessari preservar la validesa juridica del document més enlla
del temps de vida del certificat digital utilitzat per generar qualsevol signatura
associada a aquest document o del segell de temps associat a la o les signatures
electroniques, es completara la signatura o signatures electroniques en el cas que no
siguin ja signatura d'arxiu, és a dir -A o -LTV. La complecié es fara a format de
signatura d'arxiu.

Pel que fa ales signatures biomeétriques, la signatura electronica del document es fara
amb un certificat de segell electronic en format -A o -LTV.

Pel que fa a signatures electroniques basades en certificats digitals de prestadors de
fora la Unié Europea, i en el cas que la Universitat decideixi acceptar aquest
document, el procés de validacié consistira a:

1. Validar que la signatura electronica correspon a la marca del document.

2. Anar al regulador del pais que ha emeés aquest certificat digital i comprovar
que l'autoritat de certificacio és una de les reconegudes pel regulador.

3. Comprovar que el certificat digital utilitzat per a la signatura d'aquest
document era vigent en el moment de la signatura.

4. En el cas que sigui correcte, fer una copia auténtica del document signat,
amb un segell de la Universitat. Aquest nou document sera el que es guardara
en I'expedient. Es desara el document original en un repositori especific de la
Universitat.
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En cas que sigui necessari preservar la validesa juridica del document més enlla del
temps de vida del certificat digital utilitzat per generar qualsevol signatura associada
a aquest document o del segell de temps associat a la o les signatures electroniques,
es completara la signatura o signatures electroniques si no sén ja signatura d'arxiu,
és a dir "A" o "LTV". La complecié es fara a format de signatura d'arxiu.

Pel que fa a les signatures a través d'acreditacié de la identitat i d'evidéncies de la
voluntat de signatura amb eines propies de la Universitat, s‘'emmagatzemara el
document electronic, amb les seves signatures (primaria i secundaria) en el gestor
documental de la Universitat, directament sense cap validacié addicional, ja que els
sistemes de captacid d'aquesta tipologia de signatura ja sén segurs i no hi ha cap
procediment automatitzat de validacio.

Pel que fa ales signatures a través d'acreditacié de la identitat i d'evidencies de la
voluntat de signatura, com a través de VALid, es validara la signatura electronica del
document amb un certificat de segell electronic en format - A o - LTV. Per a aquest
cas, només es fara la complecid en la signatura secundaria.

Pel que fa a les signatures a través d'acreditacio de la identitat i d'evidéncies de la
voluntat de signatura d'altres sistemes, s’emmagatzemara el document electronic,
amb les seves evidencies de voluntat en el gestor documental de la Universitat,
directament sense cap validacié addicional, ja que la Universitat considera segurs els
sistemes de captacié d'aquesta tipologia de signatura i no hi ha cap procediment
automatitzat de validacio.

Finalment, pel que fa a de signatures amb CSV de documents emesos per altres
administracions publiques, la forma de validar-los és a través de la corresponent seu
electronica, tal com es descriu en l'article 42.b de la Llei 40/2015.

12. MANTENIMENT I PRESERVACIO DE LES SIGNATURES I SEGELLS ELECTRONICS

La signatura electronica atorga validesa juridica als documents electronics. No
obstant aix0, aquesta validesa esta subjecta a certs riscos que s'han de gestionar
degudament per garantir una validesa juridica indefinida del document en suport
electronic. Aquests riscos poden ser:

e Caducitat del certificat digital o del segell electronic amb el qual se signa un
document electronic.

e Validesa del certificat digital o del segell electronic en el moment de generar-
se la signatura electronica.

e Obsolescencia tecnoldogica de la longitud de les claus criptografiques
contingudes en el certificat digital i amb les quals es generen les signatures
electroniques.

Per contrarestar els riscos descrits, la Universitat es dota de dos mecanismes
diferenciats: el ressegellament de les signatures i les copies electroniques de
documents electronics juridicament valids amb signatura caducada.

12.1. RESSEGELLAMENT DE LES SIGNATURES

L'objectiu principal d'aquesta funcidé és garantir la signatura electronica al llarg del
temps.

El procés de ressegellament consisteix a renovar el segell de data i hora, afegint-hi
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una nova baula a la cadena d'evidéncies electroniques a la signatura electronica que
ja és al document.

Per poder aplicar aquest procés, cal que les signatures estiguin en un format que
permeti afegir-hi aquestes evidéncies de temps. Aquestes soén les firmes del tipus
XAdES-A o PAdES-LTV. En el cas que una signatura no estigui en aquests formats,
abans del ressegellament s’haura de completar la signatura a un dels formats
anteriorment definits.

Aguest sera un procés que es dura a terme per a aquells documents que no s'hagin
transferit a la solucié d'Arxiu de la Universitat:

e En el moment en queé estigui a punt de caducar I'Ultim segell de temps aplicat
a la signatura electronica que s’ha de preservar.

e Excepcionalment, quan es detecti una possible obsolescéncia tecnologica dels
algoritmes o de les claus que signen el document.

Partirem, tal com s'ha comentat en el punt anterior, del suposit que els documents
tindran ja una signatura del tipus longeu: XAdES-A o PAdES-LTV. A aquestes
signatures s'incorporara un nou segell de temps, ja que I'estructura permet aquesta
possibilitat. Aquest nou segell de temps estara generat amb un certificat recent, amb
un periode de validesa superior a I'actual en la signatura que s’ha de ressegellar,
amb una longitud de clau que no estara compromesa i amb un algoritme que no
estigui subjecte a I'obsolescéncia criptografica de I'algoritme en el moment de la seva
emissio.

Pel que fa a firmes realitzades a través d'acreditacié de la identitat i d'evidéncies de
la voluntat de signatura, es fara el ressegellament de la signatura secundaria.

En definitiva, el ressegellament consisteix, doncs, a mantenir la validesa de la
signatura incorporant-hi nou material criptografic, concretament segells de data i
hora, a la mateixa estructura de la signatura electronica.

El procés de revisid de la validesa de les signatures electroniques en la Universitat és
el seglent:

1. Per a signatures generades dins de I'entorn de la Universitat (aquelles signatures
generades amb les eines de signatura internes), en fase de tramitacid, es generaran
les signatures electroniques en format preservable, és a dir, en format de signatura
d'arxiu.

Aixi, per a documents XML les signatures es transformaran en XAdES-A, com podria
ser el cas del foliat de I'expedient, i per als documents PDF es generara una signatura
electronica en format PAdES - LTV.

2. Les signatures que provenen de plataformes externes (altres administracions,
eines de client, etc.) es completaran, si s’escau. Aquest procés de complecid es fara
després d’haver tancat i foliat I'expedient. Per a documents XML les signatures es
passaran a XAdES - A, com ara les factures, i per als documents PDF es generara
una signatura electronica en format PAdES - LTV.

3. En cas que no sigui possible generar una signatura preservable per a algun
document, al més aviat possible s’haura de generar una copia auténtica del document
electronic original, amb una actuacid administrativa automatitzada o amb la
signatura electronica d'un funcionari habilitat. Aquesta signatura ja sera en un format
preservable i s’haura de substituir I'original per aquesta copia auténtica .
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4. Per a signatures electroniques basades en identitat més voluntat de signatura, es
generara la signatura mitjancant el segell electronic ja amb un format preservable
(PAMES-LTV).

5. Per a signatures electroniques basades en CSV, es mantindra en el repositori de
consulta una versid del document amb signatures electroniques preservades.

6. Per a signatures biomeétriques, es generara una signatura mitjancant segell
electronic ja amb format preservable (PAdES-LTV).

12.2. COPIES ELECTRONIQUES DE DOCUMENTS SIGNATS DIGITALMENT,

En el cas que algun document tingui caducada la signatura electronica, la Universitat
podra generar-ne una copia auténtica mitjancant la signatura electronica basada en
un certificat de segell electronic i actuaciéo administrativa automatitzada, o la copia
d'aquest mitjancant la signatura electronica d'una persona funcionaria habilitada,
sempre que:

1. Hi hagi evidéncies suficients que la signatura del document era valida en
el moment d’accedir a la Universitat.

2. Que el document no s'ha modificat ni s'ha substituit per un altre durant tot
el temps que ha estat a la Universitat.

Només en aquests casos se’n podra generar la copia electronica. La copia es fara
amb una diligéncia del secretari o secretaria general de la Universitat, o persona en
qui delegui, un cop analitzats els antecedents dels documents que tinguin la signatura
caducada i se’n pugui assegurar els dos punts anteriors.

A continuacid, es generara un nou document, amb el mateix contingut i format que
I'original, i es podra signar amb un segell electronic o amb un certificat digital d'una
persona funcionaria habilitada. Aquesta signatura ha de complir els requeriments
d'aquesta politica pel que fa a format i completesa. Aixi mateix s'ha d'indicar, en les
corresponents metadades que el document és una copia auténtica d'un document
original electronic o d'una copia electronica auténtica.

Finalment s’ha de substituir el document original amb la signatura caducada pel nou
document dins el sistema de gestié documental de la Universitat.

13. SEGELL DE TEMPS

El segell de temps és una signatura electronica generada per un tercer de confianca
basat en un certificat digital especialment destinat a |I'efecte. Les seves
caracteristiques principals sén:

e Evidéncia de la data i hora en qué s'ha produit un acte. S'utilitza
conjuntament amb un document en qualsevol format i que pot estar signat
electronicament. El segell de temps pot fer referéncia a:

o Signatura del document: el segell de temps esta associat a la signatura
electronica.
o Creacio del document: el segell de temps esta associat al document.
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e Mitjancant un proveidor de segells de temps, es constatara la data i hora
de l'instant en qué s'ha realitzat I'acte. El proveidor podra ser tant el Consorci
AQC, a través de la plataforma PSIS, com la TSA d'@firma del Ministerio, en
funcio de les aplicacions que utilitzi la Universitat.

e Es disposa d'un proveidor de segell de temps alternatiu per garantir la
disponibilitat d’aquest procediment. Aquest proveidor ha d'estar sincronitzat
amb fonts fiables de temps com ara la Reial Armada Espanyola reconeguda
com a tal per I'Esquema Nacional d'Interoperabilitat. Hi ha diverses fonts de
segells de temps al mercat i caldra triar la que més convingui segons de la
disponibilitat del servei, la qualitat de proveidor, el cost del servei, la
possibilitat de signatura d'acords de nivell de servei i I'autoritat certificada per
a aquest servei.

El procés consisteix a crear una evidéncia electronica sobre una signatura electronica:
es calcula el resum criptografic del document i les signatures electroniques (en el cas
del ressegellament), és a dir, una operacid6 matematica que s'aplica al conjunt
d'informacié sobre el qual s'emet el segell de temps i obté una cadena de bits
anomenada coixinet, la qual se xifra amb la clau privada del certificat de segell de
temps utilitzat per fer I'operacid. Es retorna aquesta firma conjuntament amb la data
i hora de I'operacid, aixi com informacid sobre el certificat de segell de temps utilitzat
per fer la signatura.
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ANNEX I. CONCEPTES EN SIGNATURA ELECTRONICA

1. DEFINICIO JURIDICA DE LA SIGNATURA ELECTRONICA

Cal tenir en consideracié la definicié de les classes de signatura des d'un punt de
vista juridic:

e Ordinaria: conjunt de dades en forma electronica, consignades conjuntament
amb d’altres o que hi estan associades, que poden ser utilitzades com a mitja
d'identificaci6 de la persona que firma (identificaci6 s'ha d'entendre com
autenticacid d'entitats, segons el que estableix la Directiva 99/93/CE, de 13 de
desembre, de signatura electronica).

e Signatura electronica avangada: signatura electronica que permet identificar la
persona signant i detectar qualsevol canvi posterior de les dades signades, que
esta vinculada a la persona signant de manera Unica i a les dades a qué fa
referéncia. Ha estat creada per mitjans que la persona signant pot mantenir
sota el seu control exclusiu.

e Signatura electronica reconeguda: signatura electronica avancada que es basa en
un certificat reconegut i ha estat generada mitjancant un dispositiu segur de
creacio de signatura, segons estableix I'article 3.3 de la Llei 59/2003, de 19 de
desembre, de signatura electronica.

Per a les definicions anteriors, s'utilitza un concepte clau, el del certificat reconegut,
que segons l‘article 11.1 de la Llei 59/2003, de 19 de desembre, de signatura
electronica, el defineix com aquells certificats electronics emesos per un prestador
de serveis de certificacid, que compleixen amb els requisits establerts en la mateixa
llei quant a la comprovacio de la identitat i la resta de circumstancies de les persones
sol-licitants, i la fiabilitat i les garanties dels serveis de certificacid que prestin.

2. FONAMENTS TECNICS DE LA SIGNATURA ELECTRONICA
Es defineixen els tipus de signatura des d’un punt de vista técnic:
e Signatura djunta: les dades de signatura resideixen en el document signat. Per
tant, el mateix document disposa de tota la informacid per comprovar-ne

I'autenticitat i integritat, aixi com la informacié necessaria per validar la
signatura. Cal diferenciar entre dos tipus de signatura adjunta:

o Incrustada (enveloped): en aquest cas el document signat esta compost
pel contingut del mateix document que s’ha designar més la signatura
d'aquest contingut.

Document signat

Document a signar

Signatura electronica
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o Embolcallant (enveloping), signatura electronica que inclou el document
electronic que s'ha signat.

Document signat

Signatura electronica

Document a signar

» Signaturaseparada: Les dades de signatura resideixen fora del document que s’ha
de signar, pero hi estan associades. Les dades de la firma es mantindran per
separat durant tot el cicle de vida del document. Per validar la signatura cal
crear un document d'evidéncia electronica que contingui de forma conjunta el
document i les dades completes de la signatura.

signatura

Document a signar clectronica

3. NIVELL DE SIGNATURES:
e Signatura simple: el document conté una Unica signatura.

e Signatura multiple: el document conté dues signatures o més. Consisteix que
diverses persones signen el document consecutivament. Aquesta signatura es
pot aplicar sobre el document original cada vegada, que s'anomena signatura
paral-lela, o sobre el document signat, que s’anomena signatura niada.

La signatura multiple s'utilitza en diverses situacions en el marc dels procediments
de la Universitat, com ara en la signatura de documents electronics per més d'una
persona o0 en el ressegellament de documents (vegeu apartat 11) ja signats per
actualitzar-ne la validesa legal al llarg de el temps, abans que no pugui quedar en
entredit la validesa criptografica de la signatura electronica.

4. ESPECIFICACIONS TECNIQUES DELS FORMATS DE SIGNATURA ELECTRONICA

a) Signatura electronica amb politica de signatura i amb segell de temps

Format de signatura derivat de la signatura electronica avancada amb identificador
de politica (en la nostra nomenclatura, normativa de signatura electronica), també
coneguda EPES, amb la incorporacié d'un segell de temps que situa la signatura
electronica en un moment determinat del temps.
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La representacié grafica d'aquest format de signatura, identificat com AdES-T, és la
seguent:

o

Dades signant

Signatura electronica

Atributs a signar

Segell de
temps sobre
la signatura

~

)

La signatura electronica amb politica explicita (XAdES-T) ha de contenir tots els
elements que es llisten a continuacié dels quals tots, excepte I'Ultim, corresponen al

format XAdES-EPES (signatura electronica avancada amb identificador de politica):

Les dades signades per la persona usuaria, com el contingut d’'un document
electronic o una imatge

El tipus de contingut signat: ContentType

El resum criptografic del missatge: MessageDigest

El certificat

emprat per sighar:

OtherSigningCertificate

b) Signatura electronica d’arxiu

La data i hora de la signatura: SigningTime (opcional)

Les pistes sobre el contingut signat: ContentHints (opcional)

La identificacié del contingut: ContentIdentifier (opcional)

La referencia als continguts: ContentReference (opcional)

La indicacio del tipus de compromis: CommitmentTypelndication (opcional)

La localitzacio del signant: SignerLocation (opcional)

Els atributs del signant: SignerAttributes (opcional)

ESSSigningCertificate

El segell de data i hora sobre el contingut: ContentTimestamp (opcional)

Contrafirma: Countersignature (opcional)

(o]

Identificacié de la politica de signatura: SignaturePolicyIdentifier (en la nostra
nomenclatura, normativa de signatura electronica)

Segell de data i hora de la signatura: SignatureTimeStamp

La signatura electronica d’arxiu accepta dos formats:

b.1. Signatura AdES

La signatura electronica d'arxiu (AdES-A) parteix del format de signatura electronica
extensa (XL), que inclou tots els elements de verificacié de la vigéncia del certificat
per poder repetir la validacié de manera autbnoma. Sobre aquest format extens de
signatura, afegeix un segell de temps, que preveu el ressegellament successiu de
manera periodica. Aquest és el format de signatura més complet i esta pensat
expressament per als documents als quals es vol garantir la disponibilitat al llarg de
el temps.
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Signatura electronica d’Arxiu (ES-A)

ES-XL

ES.C

ES-T
S Segell de Segell de
Temps

BES 0 EPES nomeés Dades dels temps
Segell de Referéncies certificats d’Arxiu

signatura electronica sobre
d temps de la Cadena - de la sobre la
i referéncies .
Dades . sobre la de Certificats Cadena i signatura
Signant atributs signatura iinformacié Informacié Sl AT OMiCE
i6 Segell de

de revocacio ) de estesa de

Temps

Revocacié i
sobre ES-C s
“Long"

e La signatura electronica XML: Signature

e El certificat utilitzat per signar: SigningCertificate o KeyInfo: X509Data

e La datai hora de la signatura: SigningTime (opcional)

e El format de I'objecte de dades signat: DataObjectFormat (opcional)

e La indicacid del tipus de compromis: CommitmentTypelndication (opcional)
e El lloc de produccid de la signatura: SignatureProductionPlace (opcional)

e El paper de la persona que sigha: SignerRole (opcional)

e El segell de data i hora sobre el contingut: AllDataObjectsTimeStamp o
IndividualDataObjectsTimeStamp (opcional)

e La contrafirma: Reference o CounterSignature (opcional)

¢ Identificacio de la politica de signatura: SignaturePolicyIdentifier (en la nostra
nomenclatura, normativa de signatura electronica)

e Segell de data i hora de la signatura: SignatureTimeStamp

e Referéncies completes de certificats: CompleteCertificateRefs

e Referéencies completes de revocacio: CompleteRevocationRefs

¢ Referencies completes de certificats d'atributs: AttributeCertificateRefs

e Referencies completes de revocaci6 d'atributs: AttributeRevocationRefs

e Segell de data i hora sobre la signatura completa: SigAndRefsTimeStamp

e Segell de data i hora sobre les referéncies de certificats i revocacions:
RefsOnlyTimeStamp

e Valors de certificats: CertificateValues

e Valors de revocacio: RevocationValues

e Valors de certificats d'atribut: AttrAuthoritiesCertsValues

e Valors de revocacio6 de certificats d'atribut: AttributeRevocationValues
e Segell de data i hora d'arxiu: ArchiveTimeStamp Obligatori

b.2. Signatura PAdES-LTV

La signatura electronica de llarga durada (Long Term Validation) és un format
especific de la familia PAdES. La signatura més basica, la PAJES Basic, s'especifica
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en la ISO 32000 - 1. La signatura PAdES EPES inclou la signatura electronica del
document (en format CAdES - BES), amb segell de temps (recomanat) i una resposta
de validacié d'un servei OCSP (recomanat). Pot incloure, a més, motius de signatura,
el lloc de la signatura, dades de contacte del signant i la politica de signatura.

Sobre aquestes firmes es pot construir una signatura PAdES - LTV que inclou els
elements seglients, per a la verificacid de les signatures i del contingut: les autoritats
de certificacio en el moment de la validacié eren correctes, la resposta del servei de
validacido OCSP i un segell de temps sobre aquesta verificacié de signatures.

A la signatura es pot afegir, a posteriori, un nou comprovant de verificacié que
garanteix que la que es va fer continua sent valida i, a més, s'afegeix un nou segell
de temps que protegeix les firmes i les validacions.

Exemple:

Validacion de los

datos y de | firma
Sello de tiempo

Validacion 2 de los
datos y de la firma

Sello de tiempo 2

Validacion de los
datos y de la firma

Sello de tiempo

Aguesta signatura s'utilitza per a qualsevol document que hagi de conservar-se més
que el temps de validesa del segell de temps corresponent.

C) CODI SEGUR DE VERIFICACIO
c¢.1. Generacié del codi segur de verificacié

El codi segur de verificacid consisteix en una seqlieéncia de lletres i nUmeros generada
de manera pseudoaleatoria i associada univocament al document. Es crea basant-se
en un sistema de generacié d'un URI (identificador uniforme de recursos) Unic per a
cada un dels documents electronics que s’han d'imprimir de forma segura.

La Universitat utilitza el procediment seglient per generar els CSV:

1. Es generara una cadena de caracters que uneixen |'adreca MAC de servidor,
el temps actual en mil-lisegons, un nombre aleatori i la peticié rebuda com a
cadena de caracters.

2. Sobre aquesta cadena de caracters resultant, s'aplicara un algoritme SHA-2
que es truncara a 15 bytes.

3. Un cop obtingut aquest codi, es codificara en base 64 per obtenir 20 caracters
alfanumerics.

c.2. Procediment de validacié dels documents signats amb CSV

Per confrontar els documents, les persones interessades s’han d'adrecar a la seu
electronica de la Universitat.

A través de la seu electronica es podra accedir al servei de validacié de documents
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electronics amb codi segur de verificacid. En aquest servei s'ha d'introduir
integrament el CSV que consta en el document que es compara i si el CSV coincideix
amb un document disponible per a la consulta, el sistema retornara:

e En el cas de documents generats d'origen amb CSV, el document original des
de la ubicacié corresponent en el sistema de gestié documental.

e En el cas de copies auténtiques de documents no previstos per la seva
impressio segura des de la creacio, el document copia auténtica amb canvi de
format des de la ubicacié especifica de el sistema de gesti6 documental
d'impressio segura.
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ANNEX II. CASOS D'US DE LA SIGNATURA ELECTRONICA.

Abans de descriure els casos d'Us identificats de signatura electronica, és necessari
tenir en compte el concepte d'expedient administratiu, ja completament electronic i
el foliat, també electronic. La definicié d’expedient administratiu esta establerta a
I'article 70 de la Llei 39/2015:

e S'entén per expedient administratiu el conjunt ordenat de documents i
actuacions que serveixen d'antecedent i fonament a la resolucié
administrativa, aixi com les diligéncies encaminades a executar-la.

e Els expedients tenen format electronic i es formen mitjangant I'agregacio
ordenada de tots els documents, proves, dictamens, informes, acords,
notificacions i altres diligencies. Aixi mateix, ha de constar en I'expedient una
copia electronica certificada de la resolucié adoptada.

e Quan en virtut d'una norma sigui necessari remetre I'expedient electronic, s’ha
de fer d'acord amb el que preveuen I'Esquema Nacional d'Interoperabilitat i
les corresponents normes técniques d'interoperabilitat i enviar-lo complet,
foliat, entrat i acompanyat d'un index, també autenticat, dels documents que
contingui. L'autenticacié d'aquest index garanteix la integritat i immutabilitat
de I'expedient electronic generat des del moment de la signatura i permet
recuperar-lo sempre que sigui necessari. Es admissible que un mateix
document formi part de diferents expedients electronics.

Per tant, I'index de I'expedient s’ha de desar en un fitxer XML, que ha d'estar signat
amb segell electronic de la Universitat. Aquesta signatura ha de tenir format XML,
més concretament signatura XAdES - A.

Després de definir els conceptes d'expedient electronic i de foliacid, es descriuen els
escenaris identificats:

1. SIGNATURA ELECTRONICA D’UN DOCUMENT ELECTRONIC

Permet signar electronicament documents en suport electronic en qualsevol moment
del cicle de vida, tant documents creats o com generats electronicament per altres
aplicacions.

Les caracteristiques principals d'aquest escenari son:
e Es fa la signatura sobre un document original en suport electronic.
e El document original i les signatures s'han d'incorporar al sistema.
e Per assegurar la integritat i I'autenticitat de la signatura rebuda de I'aplicacié
de creacid de signatures, sera necessari validar-la, utilitzant un servei o

autoritat de validacio.

e Després de validar-la, si és possible dins el mateix dia de la signatura, s’ha de
completar a un format PAdES-LTV o XAdES-A.

e El document electronic estara en qualsevol format dels acceptats per la
Universitat, preferiblement PDF/A i XML, sempre que sigui necessari garantir-
ne la preservacio al llarg del temps.

e El document es podra signar diverses vegades i diferents usuaris.
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Es podra signar en paral-lel i/o de forma niada.

Finalment, concretant el tipus de signatura, s'estableixen les caracteristiques

seguents o requeriments:

Classe de signatura: avancada o reconeguda.

Tipus de certificat: per a les signatures generades per la Universitat: certificat
de treballador public del Consorci AOC ,certificat de segell electronic del
Consorci AOC o certificat de representant tant del Consorci AOC com de la
FNMT. Per a les signatures generes pels estudiants o tercers (empreses,
persones fisiques, etc.):qualsevol certificat definit al punt 6 d'aquest
document.

Formats: PAdES_LTV amb segell de temps o XAdES-A.

Segell de temps: si

Nivell de signatura: simple, multiple (imbricada o paral-lel)

Tipus de signatura: adjunta

2. COPIA AUTENTICA ELECTRONICA DE DOCUMENTS EN PAPER

Permet obtenir documents electronics amb consideracié de copia auténtica a partir
de documents en suport paper.

Les caracteristiques principals d'aquest escenari sén:

Consisteix en la signatura electronica d'un document digitalitzat, en format
PDF o PDF/A, per crear una copia auténtica electronica.

La signatura és necessaria per garantir la integritat i I'autenticitat del
document digitalitzat, aixi com la data de la digitalitzacid.

El personal de la Universitat que digitalitza la documentacié és el responsable
de signar electronicament el document digitalitzat i ha d'estar habilitat per fer-
ho.

Els documents digitalitzats se signen incorporant-hi un segell de temps. Es
genera una signatura PAdES-LTV amb segell de temps.

Per assegurar la integritat i I'autenticitat de la signatura rebuda de I'aplicacio
de creaci6 de signatures, sera necessari validar-la.

Finalment, concretant el tipus de signatura, s'estableixen les caracteristiques
seglients o requeriments:

Tipus de signatura: avangada

Tipus de certificat: certificat de segell electronic del CAOC.
Formats: PAdES-LTV.

Segell de temps: si

Nivell de signatura: simple
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e Tipus de signatura: adjunta

3. COPIA AUTENTICA ELECTRONICA D’UN DOCUMENT SIGNAT ELECTRONICAMENT

Permet obtenir copies electroniques de documents originals signats electronicament

aplicant un canvi de format a PDF/A per lliurar-los a l'estudiant o a altres

administracions. Aquest seria el cas de generar un document electronic com a copia

autentica d'un altre document electronic en qué s'incorpora un codi segur de

verificacié (CSV), de manera que es pugui imprimir i posteriorment, mitjangant

aquest CSV, comprovar a la seu electronica que el document imprés esmentat no

s'ha manipulat.

Les caracteristiques principals d'aquest escenari son:

e A partir d'un document signat electronicament se n'obté una copia auténtica

(per exemple, en PDF), signada digitalment, per lliurar-la a la persona
interessada.

e La copia de el document electronic ha d'estar en un format normalitzat i
estandarditzat abans de signar-la.

e El document se signara de manera automatitzada una Unica vegada amb segell
electronic de la Universitat.

Finalment, concretant el tipus de signatura s'estableixen les caracteristiques o
requeriments seglents:

e Tipus de signatura: avancada

e Tipus de certificat: certificat de segell electronic del CAOC

e Formats: PAdES-LTV amb segell de temps més CSV

e Segell de temps: si

¢ Nivell de signatura: simple

e Tipus de signatura: adjunta
4, PROCESSOS DE SIGNATURA AUTOMATITZADA
Permet signar diversos documents de forma automatica amb garanties juridiques.
No requereix la intervencié del signant en el procés de signatura, ja que només es
pot fer amb certificats de segell electronic.
Les caracteristiques principals d'aquest escenari son:

e Signatura de diversos documents de forma automatica.

e El document electronic pot estar en qualsevol format dels acceptats (PDF, PDF
/ Al XML).

e Es desara al repositori segur al servidor de la Universitat, tant els certificats
digitals com les corresponents claus privades que han de permetre generar
processos de sighatura automatitzada.

Un cop descrites les caracteristiques concretes d'aquest escenari, s'enumeren els
criteris d'aplicacio i actuacio:
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e Aguest escenari esta pensat per a aquelles tasques en qué s'han de signar
diversos documents de forma automatitzada amb garanties juridiques.

e S'utilitzara un certificat de segell electronic, que signara els documents en nom
de I'aplicacié i de la Universitat.

Finalment, concretant el tipus de signatura s'estableixen les caracteristiques o
requeriments seguents:

e Tipus de signatura: avangada per als certificats de segell electronic que son
avangats

e Tipus de certificat: certificat de segell electronic del CAOC

e Formats: documents XML: XAdES-BES i es completara posteriorment a
XAdES-A. Documents PDF o PDF/A: PAdES-BES i es completara posteriorment
a PAdES-LTV amb segell de temps.

e Segell de temps: si
¢ Nivell de signatura: simple

e Tipus de signatura: adjunta

Aguest escenari abasta diversos ambits que es podrien arribar a identificar com a
subescenaris diferents, per exemple:

e Signatura automatitzada en processos de digitalitzacié massiva.
e Ressegellament de documents per actualitzar-ne la validesa criptografica.
e Procediments d'intercanvi d'informacié entre administracions.

5. INCORPORACIO DE DOCUMENTS SIGNATS DIGITALMENT PER PART DE LA CIUTADANIA,

En el cas en qué un ciutada lliuri un document signat electronicament per ell, sera
necessari:

e Validar les signatures electroniques del document. La validacid es fara d'acord
amb el que estableix el punt 11 de la present politica.

e En el cas que les signatures no siguin XAdES-A o PAdES-LTV, s’hauran de
completar fins a un d'aquests nivells. En el cas que no es puguin completar,
un funcionari habilitat haura de generar una copia electronica XAdES-A o
PAdES-LTV amb segell de temps del document presentat mitjangant un segell
electronic o signatura.

e A continuacié, s'incorporara al sistema el document amb les signatures
completes.

Finalment, concretant el tipus de signatura, s'estableixen les caracteristiques o
requeriments seglients:

e Tipus de signatura: avangada o reconeguda en funcid dels certificats utilitzats
per a la signatura.
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Tipus de certificat: qualsevol certificat dels definits als punts 6 i 7 d’aquest
document.

Formats: per a documents XML: XAdES-T i per conservar-los, XAdES-A. Per a
documents PDF: PAJES-T i per conservar-los, PAAES-LTV.

Segell de temps: aconsellat. Un cop completada la signatura: si.
Nivell de signatura: simple, multiple (niada o paral-lel)

Tipus de signatura: adjunta.

6. SIGNATURA ELECTRONICA BIOMETRICA D’UN DOCUMENT ELECTRONIC

Permet signar electronicament documents en suport electronic en qualsevol
moment del cicle de vida, per exemple, documents creats o generats
electronicament per altres aplicacions.

Les caracteristiques principals d'aquest escenari sén:

Es fa la signatura sobre un document original en suport electronic.
La signatura forma part del mateix document.
Els documents originals amb les sighatures s'han d'incorporar al sistema.

El mateix sistema garanteix la integritat i I'autenticitat de la signatura i, per
tant, no és necessari validar-la.

En el cas que el document s'hagi de conservar al llarg del temps, se'n fara la
signatura electronica avangada amb un segell electronic.

En aquest cas si que s'haura de validar la signatura avancada corresponent. Cal
incorporar al sistema l'evidencia de validacié, que en el nostre cas sera la
signatura completa. Com que és en PDF, la trobarem al mateix document amb
signatura adjunta.

El document electronic ha d’estar en format PDF.
El document el podran signar diferents usuaris diverses vegades .
Es podra signar només en paral-lel.

En el cas que els documents s'hagin de conservar durant periodes llargs de
temps, la signatura electronica que es generara amb el segell electronic sera
PDF-LTV.

Finalment, concretant el tipus de signatura, s'estableixen les caracteristiques o

requeriments seglents:
Classe de signatura: avangada.

Tipus de certificat: per al xifratge de les dades biométriques i el resum
criptografic del document, el certificat d’encriptacié guardat als servidors de la
Universitat. Per a les signatures generades amb el segell electronic de la
Universitat, certificat de segell electronic del CAOC.

Formats

o Signatura biomeétrica: signatura especifica.
o Signatura amb segell electronic: PAdES en format PAdES-LTV.
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Segell de temps: si (per a la signatura del segell electronic)
Nivell de signatura: simple, multiple (niada o paral-lel)
Tipus de signatura: adjunta.

Normativa de signatura: aquella que s’hi hagi d’aplicar segons el tipus de
document generat o acte realitzat.

7. SIGNATURA MITJANGANT CODI SEGUR DE VERIFICACIO (CSV)

Permet signar documents a través de I'actuacié administrativa automatitzada, afegint
un codi segur de verificacié (CSV) al document definitiu.

Aguest procés pot incorporar també una signatura amb segell electronic. En aquest
cas tampoc es requereix la intervencid del signant en el procés de signatura, ja que
nomeés es pot fer amb certificats de segell electronic.

Les caracteristiques principals d'aquest escenari son:

Signatura de diversos documents de forma automatica.
El document electronic ha d'estar en format PDF/A.

Opcionalment, el document electronic se signa amb un segell electronic de la
Universitat. Aquesta signatura ha de ser PAJES-LTV amb segell de temps.

El document signat es guarda al repositori de documents amb CSV, des d'on
es pot consultar a través de la seu electronica introduint-hi aquest CSV.

Els criteris d'aplicacio i actuacid son:

Aguest escenari esta pensat per a aquelles tasques en qué s'han de signar
diversos documents de forma automatitzada amb garanties juridiques, el
destinatari dels quals és un ciutada.

S'incorpora el CSV més un text descriptiu de com validar-lo través de la seu
electronica.

Es podra utilitzar un certificat de segell electronic, que signaria els documents
en nom de l'aplicacié i de la Universitat.

Finalment, concretant el tipus de signatura s'estableixen les caracteristiques o
requeriments seglents:

Tipus de signatura: avancgada.

Tipus de certificat: sense certificat i en alguns casos amb certificat de segell
electronic del CAOC.

Formats: per a documents PDF o PDF/A, signatura amb CSV i en el cas de
signatura amb segell, PAJES-EPES, la qual es podra completar a PAdES-LTV
amb segell de temps.

Segell de temps: no, excepte si s'inclou signatura amb segell.
Nivell de signatura: simple.

Tipus de signatura: adjunta.
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ANNEX III. NORMATIVA APLICABLE I ESTANDARDS INTERNACIONALS.

En aquest apartat es recullen les normatives i estandards internacionals que s'han
tingut en compte per definir d'aquesta politica.

La recent revolucié en I'Us del document electronic és el resultat de I'aparicié de
canvis normatius que han donat impulsat les eines telematiques i han equiparat, en
determinades circumstancies, els documents en format electronic als documents en
formats més tradicionals.

A més, tant en I'ambit nacional com a la Unid Europea o internacionalment, les
organitzacions d'estandarditzaciéo técnica han definit i documentat els criteris i
formats que s'utilitzaran per gestionar els documents digitals en tots els seus
aspectes, de manera que se’n garanteix la validesa juridica.

A continuacié s’exposa la llista de normatives i estandards internacionals que s’han
tingut en compte per definir la politica de signatura i segell electronics i de certificats
de la Universitat Rovira i Virgili.

Normativa aplicable

e Llei 39/2015, d'1 d'octubre, del procediment administratiu comu de les
administracions publiques

e Llei 40/2015, d'1 d'octubre, de régim juridic del sector public
e Llei 15/2014, de 16 de setembre, de racionalitzacié del sector public i altres
mesures de reforma administrativa

e Llei 25/2015, de 28 de juliol, de mecanisme de segona oportunitat, reduccio
de la carrega financera i altres mesures d'ordre social

e Reial decret 3/2010, de 8 de gener, de I'Esquema Nacional de Seguretat
e Reial decret 4/2010, de 8 de gener, de I'Esquema Nacional d'Interoperabilitat

e Resolucié de 19 de juliol de 2011, de la Norma técnica d'interoperabilitat de
politica de signatura electronica i de certificats de I'administracio

e Resolucié de 19 de juliol de 2011, de la Norma técnica d'interoperabilitat
d'expedient electronic

e Reglament europeu (UE) 910/2014 del Parlament Europeu i Consell, sobre la
identificacio electronica i els serveis de confianca en les transaccions
electroniques en el mercat interior

e Decisi6 d’execucio (UE) 2015/1506 de la Comissié de 8 de setembre de 2015,
per la qual s'estableixen les especificacions relatives als formats de les firmes
electroniques avancades i els segells avancats que han de reconéixer els
organismes del sector public d’acord amb els articles 27, apartat 5i 37, apartat
5 de I'anterior Reglament

e Llei 59/2003, de 19 de desembre, de signatura electronica

e ORDRE GRI/233/2015, de 20 de juliol, per la qual s'aprova el Protocol
d'identificacid i signatura electronica

e Resolucio de 14 de juliol de 2017, de la Secretaria General d'Administracié
Digital, per la qual s'estableixen les condicions d'Us de signatura electronica
no criptografica, en les relacions dels interessats amb els organs
administratius de I'Administracié General de I'Estat i els seus organismes
publics
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ESTANDARDS INTERNACIONALS I ALTRES CONVENCIONS

Estandards técnics de signatura electronica compartits sota llicencia d'us BY
- NC - SA del CreativeCommons de I'empresa Astrea la Infopista Juridica SL:
http://astrea.es/web12/biblioesp/_estandares-tecnicos/

ETSI RFC 2315 (1998), ETSE RFC 2630 (1999), IETF RFC 3369 (2002), IETF
RFC 3852 (2004): PKCS # 7: CryptographicMessageSyntax (CMS)

ETSI TS 101 733. v.1.6.3, v1.7.4 i v.1.8.1: Electronic Signatures
andInfrastructures (ESI), CMS Advanced Electronic Signatures (CAdES)

ETSI TS 119 122-3: Electronic Signatures andInfrastructures (ESI),CAdES
digital signatures, Part 3: Incorporation of Evidence Record Syntax (ERS)
mechanisms in CAdES

ETSI TR 119 124-1: Electronic Signatures andInfrastructures (ESI),CAdES
digital signatures - TestingConformanceand Interoperability, Part 1:
Overview.

ETSI TS 119 124-2: Electronic Signatures andInfrastructures (ESI),CAdES
digital signatures - TestingConformanceand Interoperability, Part 2: Test
suites for testinginteroperability of CAdESbaseline signatures.

ETSI TS 119 124-3: Electronic Signatures andInfrastructures (ESI),CAdES
digital signatures - TestingConformanceand Interoperability, Part 3: Test
suites for testinginteroperability of extendedCAdES signatures.

ETSI TS 119 124-4: Electronic Signatures andInfrastructures (ESI),CAdES
digital signatures - TestingConformanceand Interoperability, Part 4:
TestingConformance of CAdESbaseline signatures.

ETSI TS 119 124-5: Electronic Signatures andInfrastructures (ESI),CAdES
digital signatures - TestingConformanceand Interoperability, Part 5:
TestingConformance of extendedCAdES signatures.

ETSI TR 119 134-1 Electronic Signatures andInfrastructures (ESI),XAdES
digital signatures - TestingConformanceand Interoperability, Part 1:
Overview.

ETSI TS 119 134-2: Electronic Signatures andInfrastructures (ESI),XAdES
digital signatures - TestingConformanceand Interoperability, Part 2: Test
suites for testinginteroperability of XAdESbaseline signatures.

ETSI TS 119 134-3: Electronic Signatures andInfrastructures (ESI),XAdES
digital signatures - TestingConformanceand Interoperability, Part 3: Test
suites for testinginteroperability of extendedXAdES signatures.

ETSI TS 119 134-4: Electronic Signatures andInfrastructures (ESI),XAdES
digital signatures - TestingConformanceandInteroperability, Part 4:
TestingConformance of XAdESbaseline signatures

ETSI TS 119 134-5: Electronic Signatures andInfrastructures (ESI),XAdES
digital signatures - TestingConformanceandInteroperability, Part 5:
TestingConformance of extendedXAdES signatures

ETSI TS 119 142-3: Electronic Signatures andInfrastructures (ESI),PAdES
digital signatures, Part 3: PAdES Document Time-stamp digital signatures
(PAJES-DTS)

ETSI TR 119 144-1 Electronic Signatures andInfrastructures (ESI),PAdES
digital signatures - TestingConformanceandInteroperability, Part 1: Overview

ETSI SR 019 020: Theframework for standardization of signatures,Standards
for AdES digital signatures in mobileanddistributed environments
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IETF RFC 5280 (2008): Internet X.509 PublicKeyInfrastructureCertificateand
CRL Profile

IETF RFC 2560 (1999): X.509 Internet PublicKeyInfrastructure, Online
Certificate Status Protocol - OCSP

IETF RFC 3126 (2001): Electronic Signature Formats for Long Term
Electronic Signatures

ISO 19005 (2008): Format del fitxer / A-1

ISO / TR 18492: 2005- Long-termpreservation of electronic document-
basedInformation

UNE - ISO / TR 13008: 2010 - Informacié i documentacié. Conversié de
documents digitals i processos de migracié

ETSI TS 102 176-1 V2.0.0 Electronic Signatures andInfrastructures (ESI);
AlgorithmsandParameters for Secure Electronic Signatures; Part 1:
Hashfunctionsandasymmetricalgorithms

ETSI TS 102 023, v.1.2.1 i v.1.2.2. Electronic Signatures andInfrastructures
(ESI); Policyrequirements for time-stampingauthorities

ETSI TS 102 023, v.1.2.1 i v.1.2.2. Electronic Signatures andInfrastructures
(ESI); Policyrequirements for time-stampingauthorities

ETSI TS 101.861 V1.3.1 Timestampingprofile

ETSE TR 102.038, v.1.1.1. Electronic Signatures and Infrastructures (SEI);
XML format for signature policies.

ETSE TR 102.041, v.1.1.1. Electronic Signatures and Infrastructures (SEI);
Signature policies report.

ETSE TR 102.045, v.1.1.1. Electronic Signatures and Infrastructures (SEI);
Signature policy for extended business model.

ETSE TR 102.272, v.1.1.1. Electronic Signatures and Infrastructures (SEI);
ASN.1 format for signature policies.

IETF RFC 2560, X.509 Internet Public Key Infrastructure. Online Certificate
Status Protocol - OCSP.

IETF RFC 3125, Electronic Signature Policies.

IETF RFC 3161 actualitzada per RFC 5816, Internet X.509 Public Key
Infrastructure Time-Stamp Protocol (TSP).

IETF RFC 5280, RFC 4325 i RFC 4630, Internet X.509 Public Key
Infrastructure; Certificate and Certificate Revocation List (CRL) Profile.

IETF RFC 5652, RFC 4853 i RFC 3852, Cryptographic Message Syntax (CMS).

ITU-T Recommendation X.680 (1997): "Information technology - Abstract
Syntax Notation One (ASN.1): Specification of basic notation".



